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1 Lekce

1.1 Komunikace - odolnost a bezpecnost
1.1.1 Okruhy X Pakety

Okruhy sit pro propojeni naseho a koncového zatizeni musi najit posloupnost uzld.
Néchylné k vypadkium - odpojenim uzlu zanikne spojeni. Piesnos dat je rychly ale nespolehlivy.

Packet rozdéleni dat na mensi blok. Kazdy paket si najde vlastni cestu k cilovému uzlu.
P1i vypadku uzlu si paket najde alternativni cestu. Pfenos je pomaly a spolehlivy.

1.1.2 DoS a DDoS

Denial of Service ttok snazici se zahlcenim znepfistupnit komunikaci s ostatnimi uzivateli

Distributed Denial of Service vyuziti cizich serveru k provadéni DoS
1.2 Sit a jeji rozsititelnost
Animované video: YouTube.

1.2.1 LAN

LAN (Local Area Network): mistn{ privitn{ sit, je rozdélena na 3 vrstvy

1. Core: hlavni ¢ast sité, napiimo spojend s IPS (Internet Service Provider)
(a) Router: uzel propojujici ruzné sité
(b) Switch: pfepinac - propojuje uzly navzijem.

2. Distrubuéni: distrubuuje sit do véech ¢4sti budovy.

3. Pristupova (access): umoziuje pfipojeni k siti koncovym zafizenim.

1.2.2 WAN
WAN (Wide Area Network): globéln{ vefejnd sit (LAN je soucdsti WAN). Rozdélena do tif vrstev.

1. Tier 1: klicovi hraci internetu - spolecnosti s ptimym pfistupem. Propojuji kontinenty.
2. Tier 2: regiondlni/ narodni operdtori

3. Tier 3: ISP propojujici koncové zakazniky, ktefi chtéji LAN pfipojit k internetu

1.2.3 Prienosové parametry

Latence: zpozdéni komunikace - doba od odeslani do doruceni
Jitter: rozptyl zpozdéni - vyjadiuje pravidelnost prijatych dat
Ztrarovost: kolik packetu nebylo doruceno

Bandwidth (Sifka pasma): “rychlost” - kolik dat lze prendget

1.2.4 Kvalita sluzeb

QoS (Quality of Service): urcuje prioritu.
Best effort: Sitovy uzel vybira z fronty podle priorit.

1.3 Verejné a privatni sité
1.3.1 VPN

Virtual Private Network spojuje dvé privatni sité pies veiejnou sit.

Dvé LAN jsou propojeny VPN tunelem, ktery vede pres WAN. Machanismus je v ramci obou LAN transparentni
a tvarf se jako jedna LAN.

Provoz z LAN; se zagifruje a vstoupi do tunelu, odesle se pies WAN, pii vystupu z tunelu se desifruje a nakonec
je dorucen do LAN,.


https://youtu.be/NyZWSvSj8ek

1.4 Historie internetu

1.4.1 ARPA(NET)

Advanced Research Project Agency agentura specializujici se na piepindni paketu. Vytvorili prvni point-
to-point spojeni pies telefonni linky - ARPANET.

1.4.2 RFC

Request for Comments prostiedek standardizace intenetu

1.5 Souhrn 1

1.5.1 Jaké jsou vyhody a nevyhody piepojovani pakett?

Vyhodou je spolehlivost prenosu, nevyhodou je rychlost (resp. pomalost).

1.5.2 Jak se na sitovych protokolech projevilo to, Ze vznik siti iniciovala armada z dévoda zvyseni
bezpecnosti komunikace?

Bylo bréno v potaz jen fyzické bezpecnostni riziko (pfekopnuti kabelu), ne ochrana dat a soukromi.

1.5.3 Co je smyslem pozadavku na Skalovatelnost sité?

Aby ptidani nového pocitace bylo snadné a nemusely se kvuli nému provadét zasadni zmeény.

1.5.4 Jak se lisi naroky elektronické posty a telefonovani po IP siti na pfenosové parametry sité?
Posta muze mit vyssi latenci, ale pozadujeme po ni nulovou ztratovost. Pti telefonovéni si muzeme dovolit par dat
poztracet, protoze chceme mit latenci co nejnizsi.

1.5.5 Jaka je definice LAN?

Presna definice neexistuje.
Mizeme ji definovat napiiklad jako mistni privatni sit, kterd je napojena na IPS a kterd umoziuje ptipojeni k siti
koncovym uzivatelum.

1.5.6 Co je podstatou VPN?

Spojuje dvé privatni sité pies jednu sit vefejnou.



2 Lekce

2.1 Sitovy (referenéni) model

Sitovy model pocet vrstev, jejich struktur; rozdéleni prace mezi vrstvy

2.1.1 OSI model

Open System Interconnection sftovd architektura sestavend z Basic Reference Modelu a sady protokolt.
Je vhodny pro dokumentaci, v realu nepouzitelné - navrzeno shora, neprakticky. Rozdélen do sedmi vrstev:

1. vrstva - fyzicka: zajistuje fyzicky pienos biti mezi uzly
2. vrstva - linkova: zajistuje prenos dat mezi uzly, uréuje zdroj a cil pfenosu, hledd a opravuje chyby

3. vrstva - sitova: zajistuje pfenos datovych bloki s proménlivou délkou pakety mezi dvéma uzly v riiznych
sitich (jinak predd piZadavek linkové vrstvé).

4. vrstva - transportni: zajistuje pfenos a pifjem datovych blokii s neomezenou délkou mezi dvéma
aplikacemi. Mozna segmentace velkych bloku. End-to-End pfenos datovych blokiu.

5. vrstva - rela¢ni: fidi dialog mezi dvéma aplikacemi

6. vrstva - prezentacéni: datova konverze pro aplikace

7. vrstva - aplikaéni: zajistuje interakci mezi uzivatelem a protokolem, ktery implementuje komunikaci k
vykonani pozadavku

2.2 Sitova architektura

Sitova architektura sifovy model s konkrétnimi technologiemi, sluzbami a protokoly

2.2.1 TCP/IP
1. vrstva - sitové rozhrani: Ethernet, WiFi, ...
2. vrstva - sifova: odpovidd 3. vrstvé v OSIL. Pouzivan protokol IP (IPv4, IPv6) (Internet Protocol)
3. vrstva - transportni: odpovida 4. vrstvé v OSI. Pouzivany protokoly TCP a UDP

4. vrstva - aplika¢ni: odpovada 5,6,7 vrstvé v OSI. Je snazsi definovat pravidla dialogu a vyznam dat bez
mezivrstev.

2.2.2 TCP

Transaction Control Protocol spojovana sluzba = spolehlivé doruceni dat, je jednodussi aplikace, nemuze
ridit komunikaci, slozitd implmentace.

Odesle datovy blok, rozsegmentuje data na mensi bloky, odesle v jednotlivych paketech a mezitim potvrzuje ispésné
doruceni (pokud se nedoruct, odesle se znovu,).

2.2.3 UDP

User Datagram Protocol nespojovand sluznba = nespolehliva - neni zaru¢eno poradi ani doruceni paket,
kontrolu provadi aplikace, muze fidit komunikaci.
Odesle pakety a odpovédnost pirenechd na aplikaci.

2.3 Aplikaéni modely a adresovani pocitaca
2.3.1 Kilient-Server X Peer-To-Peer

Klient-Server Klient musi znat adresu serveru a pokusi se ho kontaktovat, poté se zahaji prenos dat.

Peer-To-Peer Uzivatel nemusi znat adresu serveru, vymeéna dat je obousmérnd, nejsou zde vyhranéné role —>
kazdy je server i klient

2.3.2 Adresovani pocitacu

HW - Linkova vrstva fyzickd MAC adresa, nastavitelna drive ddna vyrobcem



SW - Sitova vrstva IP adresa, uréuje jednoznaéné poéitaé v siti, piedélovana podle topologie sité

Lidé - aplika¢ni vrstva doménova adresa, hierarchie je zprava doleva - posledni je TLD = Top Level Domain
(ostatni SLD - Second Level Domain, spravovdno magjitelem), k prevodu mezi doménovymi jmeny a IP se pouzivd
DNS, k pievodu mezi sifovymi a MAC se pouziva protokol ARP

Socket jeden konec komunika¢niho kandlu mezi klientem a serverem - IP adresa + port (16b int)

NAT (Network Address Translation) LAN pouzivd privatn{ adresy a ven se predstavuje vefejnymi adresami,
video

2.4 Adresovani sluzeb

2.4.1 URI

Uniform Resource Identifier definuje odkaz, bud umisténi zdroje (URL - Locator) nebo mézev sluzby (URN
- Name - nebylo ispésné implementovéno)

URI = schéma://autorita/ cesta/(?dotaz, #fragment) URI = http://sunsite.mff.cuni.cz/Net/RFC#ahoj

2.5 Datovy tok v TCP/IP

Video.

2.5.1 Multiplexing a zapouzdieni

Multiplexing nékolik komunika¢nich kanéla v urcité vrstvé pouziva stejny komunikaéni kandl v podfizené vrstvé

Zapouzdieni vrstva n — 1 pievezme Fidici informace, zpracuje je a pripravi PDU (Protocol Data Unit), kterd
se skladd z téla obsahujici PDU,, a zahlavi s fidicimi informacemi.


https://youtu.be/FTUV0t6JaDA
https://youtu.be/uwoD5YsGACg

3 Lekce

Autentizace proces pouzivan uzivatelem k prokazani totoznosti
Autorizace proces prirazeni serverem opravnéni néjakému ovérenému subjektu

OTP (One Time Password) umoznuje nereplikovatelnou plain-text autentikaci uzivatele

pouzivalo se challenge-response - server po prihlaseni posle nahodny fetezec, ktery potom uzivatel zada spolu s
heslem do kalkulacky a vysledek napiSe serveru jako odpoveéd.

Nyni se pouzivaji mald HW zafizeni (tokeny), kterd jsou synchronizovand se serverem a generuji kéd pro identifikaci
- platnost jen nékolik sekund, na jedno pouziti

3.1 Kryptografické algoritmy

3.1.1 Symetrické Sifrovani

Pro Sifrovdani a deSifrovdni se pouZivd stejny klic.

Vyhodou je rychlost, nevyhodou je, ze obé strany si potfebuji predat kli¢
Napriklad Blowfish, AES

3.1.2 Asymetrické Sifrovani

Pro Sifrovani a deSifrovdni se pouZivd pdr navzdjem neofvoditelnych klicu.

Tteba mit dva klice - tajny a vefejny.

Vyhodou je, Ze obé strany nemaji spoleény kli¢, nevyhodou je rychlost + autenticita vefejného klice (ovéfuje treti
strana - web of trust nebo CA - Certification Authorities)

Napriklad RSA, DSA.

3.1.3 Hashovaci funkce

Vytvorend z jakéhokoli datového vstupu pevny kod krdtké délky.
Mala zména vstupu zajisti naprosto odlisSny vysledek. Funkce je jednocestné.

3.2 Sifrovani dat

Efektivni sifrovani kombinuje symetrické i asymetrické sifrovani.

Vygenerujeme klic — symetricky zasifrujeme text — asymetricky zasifrujeme kli¢ vefejnym klicem pifjemce —
pfedame pifjemci — asymetricky desifruje tajnym klicem kli¢ — klicem symetricky desifruje text.

3.2.1 Elektronicky podpis

Kombinace asymetrického Sifrovani a hashovaci funkce.
Odesilatel vezme text — vypocita jeho hash — vezme svij soukromy kli¢ a zasifruje hash — ptipojeno k pavodnimu
textu — prijemce deSifruje hash verejnym klicem odesilatele — pokud jsou obé hodnoty hashe stejné, je podpis

pravy.
Odhali zmény v souboru a zménu odesilatele.
3.3 Algoritmy

3.3.1 Diffie-Hallmantv algoritmus

Umoznuje dvéma partnerum dohodnout se na spoletném tajemstvi pomoci komunikace ptes otevieny nezasifrovany
kanal.

1. Alice vygeneruje tajné ¢islo a a verejnd prvocisla p, g.
2. Spocitd A = p® mod ¢ a posle p, ¢ Bobovi.

3. Bob vygeneruje tajné ¢&islo b, spocitda B = p® mod ¢ a posle B Alici.

S

. Alice spocitd s = B* mod ¢ a Bob taktéz s = A® mod ¢

Kandlem se posilaji pouze vysledky diskrétnich logaritmu. Funkce jsou jednocestné.
Ab — (pa)b :pab — pba — (pb)a — B@



3.3.2 SSL a TSL

Secure Socket Layer a Transport Layer Security Mezivrstva mezi transportni a aplika¢nivrstvou umoznujici
autentikaci a Sifrovani (napriklad HTTPS - HT'TP pres SSL)

1. Klient posle pozadavek na SSL + parametry
2. Server posle odpovéd + parametry + certifikét serveru
Klient ovéri server, vygeneruje Sifrovaci kli¢, zasifruje ho verejnym klicem serveru a posle mu ho

Server rozsifruje sifrovaci kli¢c a vytvori z néj oba hlavni Sifrovaci kli¢

AR

Klient i server si potvrdi komunikaci Sifrovanou timto klicem

3.4 Aplikaéni vrstva TCP/IP

Urcuje pravidla komunikace mezi serverem a klientem. Protokol definuje: formdt zprdv (tat, bin...), prabéh dialogu
(kdo inicioval spojent...), typ zprdv (poZadavky a odpovédi), vyznam zprdv (musi 3! interpretace), interakce s
transportni vrstvou (UDP nebo TCP, ...)

3.5 DNS

Domain Name System sluzba (klient-server) pro pieklad doménovych jmen na IP adresy a naopak.

Beézné dotazy se vytizuji pies UDP, vétsi datové vymeény pres TCP (pokud data prekroéi limit a zopakuje se zprdva
za pomoci TC' (truncated)).

Klient: posila dotazy na servery, které ma ve své komunikaci, postupné zvysuje timeout na pfichod odpovédi,
dokud ji nedostane. Pokud odpovéd neobsahuje potfebné informace, obsahuje odkaz na dalsf servery.

Bindrni protokol: zpréva obsahuje hlavicku, pocet zdznamu (RR - Resource Record) . Kazdy zdznam obsahuje
jméno, TTL - Time To Live(doba platnosti v sekunddch), typ zdznamu a odpovidajici data.

Napiiklad: ns.cuni.cz 3600 in A 195.113.19.78

3.5.1 DNS zaznamy
1. SOA (Start Of Autority): obecné informace o doméné
. NS (NameServer): jméno nameserveru domény

. A: TPv4 adresa pocitace
. AAAA: TPv6 adresa pocitace

S N U

PTR: reverzni jméno, slouzi pro pfevod adresy na jméno. Duvodem je hierarchie jmen (zprava doleva) a
adres (zleva doprava).

6. CNAME (Canonical NAME): zdznam pro tvorbu aliasii. Na levé strané jméno aliasu, na pravé kanonické
jméno PC.

7. MX (Mail eXchanger): definuje ktery server pfijima pro danou doménu postu.

3.5.2 Servery DNS
Autoritativni nameserver priméarni + sekundarni server; kazdd doména musi mit alespon jeden
1. priméarni (master): spravuje databdzu zdznamu domény
2. sekunddrni (slave): stahuje a uchovéva kopii dat o doméné; ”zéloha”
3. caching-only: udrzuje jen (ne)vyfesené dotazy po dobu platnosti
Obnovu databéze iniciuje vétsinou slave v zdvislosti na periodé v SOA zdznamu. Master pouze, kdyz citi, Ze je to
tieba (velkd zména dat).
3.5.3 Vytizovani DNS dotazu
Video.

www.mff.cuni.cz — rekurzivné na nameserver v doméné — adresu nemd v databdzi — posle nerekurzivné na
kofenovy nameserver — nemd v databézi, takze vyhodnoti TLD — server ulozi informaci o TLD do cache — posle
dotaz na navrhovany server — napf. ns.cesnet.cz — opakuje se, dokud nedostaneme koneénou odpovéd.

(odkaz posildme kotenovému serveru cely, protoze je DNS navrZeno tak, Ze ve jméni mize byt tecka)


https://youtu.be/mpQZVYPuDGU

Dotaz zahlavi - 2B ¢islo dotazu (ID), piiznaky (pozadavek na rekurzi), QUERY (RR obsahujici jméno a typ:
www. cuni.czu IN A).

Odpovéd  zshlavi - ID, pifznaky (autoritativnost odpovédi), QUERY, Answer (RR s odpovédi), AUTHORITY
(seznam nameserveru mohouci dét autoritativni odpovéd/ informaci), ADDITIONAL (dodatecné informace)

3.5.4 Bezpecénost v DNS

Nérocné se dostat ke znéni dotazu = nemuize zménit odpoved.
cache-poisioning tutoc¢nik donuti klienta poslat DNS dotaz, v sekci AUTHORITY zméni informaci o tom, ze
server pro doménu cz je také tutoénikuv server (ulozi do cache) = 1iplnd kontrola nad dotazy 7esent je neuklddat

do cache neautoritativni odpovédi

DNSSEC rozsifeni; podepisovani zdznamu klicem; extrémné komplikované



4 Lekce

4.1 FTP
Video.

File Transfer Protocol textovy protokol k umoznéni vzdéleného pifstupu pro pienos dat (s otevienym heslem).
Dnes anonymn{ pifstup (misto hesla email) k volné sifenym datum. Klient navaze tidici spojeni na server (port
21).

4.1.1 Koédy odpoveédi

— 1xx - Pfedbézne kladna odpovéd: server piijal pozadavek a bude ho Fesit.
— 2xx - Kladna odpovéd: server tspésné dokonéil pozadavek

— 3xx - Neuplna kladni odpovéd: server piijal pozadavek, je vyzadovéno klientem doplnéni informaci
(napt. jméno a heslo)

— 4xx - Docasna zaporna odpovéd: operace se nezdafila, je mozné pozadavek opakovat. Obvykle chyba
serveru (pretizent)

— 5xx - Trvala zaporna odpovéd: fatalni chyba, opakovani pozadavku nebude tispésné

4.1.2 Aktivni/ pasivni datové spojeni

FTP ma dodateény datovy kandl, pomoci néjz piendsi veskery datovy obsah (download, upload souboru...)
Aktivni datové spojeni navazuje server, na portu 20 s nazvem ftp-data
Pasivni datové spojeni navazuje klient, potfebuje od serveru adresu a port (poZddd prikazem PASV)

4.1.3 Aplikace pro FTP

webové prohlizece (pro download stacd URL), Total Commander, Command app ftp (prikazy jako normdiné v
UNIXu, pro prenos: mget, mput)

4.2 SMTP

Simple Mail Transfer Protovol textovy protokol na TCP s portem 25, odesild zprdvy a odpovédi (jako u
FTP)

4.2.1 Piijem a odeslani posty v SMTP

odesli dopis — server zkontroluje adresu za zavindéem — pfitadi doménu — mail se pieda serveru v LAN (mail-
forwarder) = mail-submission — kazdy uzel, ktery pfijima a dorucuje se nazyva MTA (Mail Transfer Agent),
chové se jako server a server - MTA posle dalsimu MTA, dokud nejsme na spravném serveru (pfipadné éekd ve
fronté)

MX zaznam zabranéni ¢ekani ve fronté - nasteveni v DNS, jméno mail exchangeru pro do¢asné ptijimani posty
a prioritu. Potom MTA zkousi dorucovat podle priorit, dokud neuspéje.
Neni vhodné pro velké soubory, neustalé uklddani do front v MTA uzlech

4.2.2 MUA

Mail User Agent zajiSuje pro uzivatele piistup do postovniho systému

1. ptimé piipojeni - uzivatel se ptripoji na MTA, kde mé mailbox. Aplikace mé piimy pristup k mailboxu a
zaroven k lokalnim MTA — odesilané zptavy piimo do fronty MTA

2. protokol POP / IMAP - klient se pfipoji na server (ktery je na MTA). Umozinuje pouze dorucovat, odesilan{
musi provadét mail submission pres SMTP


https://youtu.be/tOj8MSEIbfA

4.2.3 Elektronicky dopis
Zahlavi (Hlavicka) urceno pro informaci pro koncového uzivatele, pro préci mailovych programu
e Date: Datum poiizeni dopisu (americky format)
e From: autor dopisu (”jméno jemail;”)
e Sender: odesilatel dopisu
e Reply-To: adresa pro odpovéd
e To: adresat dopisu, pfijemce
e Cc: Carbon Copy - adresati kopie

e Bcce: Blind Carbon Copy - program piida adreata do obélky, ale ne do textu — ostatni piijemci nevi, ze byl
mezi adresaty

e Messege-ID: identifikace dopisu, vyrabi program, pro potadi vldken
e Subject: predmét dopisu
¢ Received: zaznam o prenosu dopisu - uvedeny vSechny uzly, které dopis preposlaly
Moznost pouzivat nonascii znaky v rozsiteni ESMTP (8b kédovéni pienosu) nebo MIME (definuje strukturu a
vyznam téla dopisu)
4.2.4 Diakritika v posté a kédovani
Problém zazivali také UNIXové site UUCP (UNIX-to-UNIX copy), vymysleli UUENCODE.

UUENCODE vezmou se 3B puvodniho souboru — rozdéli se do 4 skupin po 6b — 6b kédy se prevedou na 4
tisknutelné znaky pomoci pevné tabulky. Zakdédovani méd o 33% veétsi velikost.
Chybélo systematické zaclenéni do dopisu

Multipurpose Internet Mail Extension fesi strukturu dokumentu. Obsahuje hlavicku a télo. Hlavicka
definuje:

e typ dokumentu - (tzt, html, jpg, ...)

e znakovou sadu a kédovani dokumentu - (Base6/, Quoted-Printable)
e puvodni nazev souboru

e zpusob zpracovani - (zobrazend jako priloha, vloZeni do textu apod.)

Multipart: télo je strukturované, aplikace vygeneruje ndhodny fetézec, ktery oddéluje ¢asti dokumentu

Base64 kédovani UUENCODE s novou kédovaci tabulkou (i velkd pismena). Vyhodou je stabilni velikost
vysledného kédu 133%.

Quoted-Printable kazdy non-ASCII znak se pfevede na sekvenci =HH (HH je hex hodnota znaku). Pouze
non-ASCII = 300% puvodniho kédu a pouze ASCII znaky = 100% puvodniho kédu.

4.2.5 Bezpecnost posty a Spam

Open-relay-server server dovoli komukoliv, aby se ptipojil a poslal dopis kamkoliv, riziko hromadnych maila

ESMTP rozsiteni SMTP, obsahuje sifrovaci ptikaz STARTTLS, kterym zah&ji SSL/TLS spojeni. Vyuzivéno ve
firmach.

Gray-listing spamovaci automaty nekontroluji aspsnost doru¢eni — nejprve mail odmitne s odpovedi 450, vycka
a poté uz soubor piijme s odpovédi 250 a doruéi. Adresu non-spam uzivatele si ulozi do seznamu a neblokuje prvotni
zédost po dobu obvykle 5ti tydnu. Adresu spam uzivatele naopak napiSe na ”¢ernou listinu” a blokuje zpravy dal.

Sender Policy Framework doména definuje, jaké servery pouziva pro odeslani posty, od nikoho jiného postu
nepfijme. Problém s preposlanymi emaily.



DomainKeys Identified Mail (DKIM) odesilaci stroj dopis podepise (text a hlavicky) a pifjemce zkontroluje
podpis.

Antispam algoritmy odhadujici pravdépodobnost, ze mail je spam (atributy jako: frekvence vyskytu slov, Subject
pouze velkymi pismeny). Casté riziko false positive.

5 Lekce

5.1 Postovni protokoly
Video.

5.1.1 POP

Post Office Protocol protokol pro pifstup k poctovni schrénce, bezpecnostn{ problémy a nevyhody (oteviené
posildni hesla, nutno stahovat cely dopis ze serveru, nelze pracovat se strukturou dokment)

5.1.2 IMAP

Internet Message Access Protocol nastupce POOP, moznost Sifrovaného spojeni, vyhleddavani v dopist,
stazeni jen konkrétni ¢asti, podpora vice schranek, uchovani stvu dopisu na serveru...
Pouziva se sifrovani TLS na portu 993 (nebo pitkaz STARTTLS).

5.2 Web
Video.

5.2.1 Gopher

Prvni celosvétové rozsitend sluzba distruované databdze - fungoval jako web, ale umél pracovat pouze s textem

5.2.2 World Wide Web
Hypertext hierarchicky text, zdkladni myslenka vznikla po vélce, pozdéji rozsifeno o netextové informace,

implementovano v CERNU roku 1989 spolu s WWW

WWW  obrovskd distribuovand hypertextovéd databéze (distribuovano na obrovském mnozstvi serveru), zékladn{
jednotka je hypertextova stranka, kterou server posila na zadost klienta
Pfenos stranek zajistuje protokol HTTP, zabezpeceni pomoci TLS (HTTPS)

5.2.3 Metody HTTP

Idempotence opakované pouziti ma stejny efekt

— GET: klient z4d4 o poskytnuti stranky, pozadavek=nic, odpovéd=dokument, neméni obsah serveru, je
idempotentni

~ HEAD: zjednodusené GET, odpovéd jsou pouze hlavicky

— POST: klient poSle na server néjaké informace a dostane zpét obsah dokumentu, muZze ménit obsah na
serveru, neni idempotentni

— PUT: ma za kol pifepsat obsah dokumentu na serveru poslanym dokumentem z pozadavku, je idempotentni

DELETE: smaze dokument na serveru, je idempotentni

CONNECT: pouze ovéreni spojeni podle pozadovanych parametri, umoziuje budovani tunelu pro realizaci
jiného spojeni na jiném protokolu (bezpe¢nostni riziko)

Hlaseni:
— 1xx - Informativni dpovéd: server piijal pozadavek, zpracovava se.
— 2xx - Kladn4 odpovéd: server tspésné dokonéil pozadavek
— 3xx - Pfesmérovani: server pfijal pozadavek, je vyzadovan od klienta dalsi pozadavek
— 4xx - Chyba na strané klienta nespravny pozadavek (Spatnd URL, autentikace, ...)

— bxx - Chyba na strané serveru: pozadavku se nedalo vyhovét
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https://youtu.be/SBaARws0hy4
https://youtu.be/hExRDVZHhig

5.2.4 HyperText Transfer Protocol v.1

V podstaté pouze textové verze. Format: tvodni fadka (pozadavek, odpovéd), (dopliujici hlavicka - kédovant,
jazyk, typ dokumentu), prazdna rddka, télo dokumentu

7 hlavicek je povinna pouze hlavicka Host = na jaky server se klient obraci.

Vlastnosti:

perzistentni spojeni klient nemusi zavirat TCP spojeni a navazovat nové, muze pouzivat jedno spojeni pro
vice pozadavku

Cookies serverem vygenerovand data na zakladé informaci od uzivatele poslana klientovi pfi odpovédi ve formé
hlavicek Set-Cookie. Prohlize¢ si je ulozi a posila hlavicku pti kazdém pozadavku na stejny server.

5.2.5 HTTP v.2

Zména z textového protokolu na binarni.

Vytvoren koncept vlastnich streamu provozovanych nad jednim TCP (vzdjemné se neblokuji, daji se prioritizovat)
Server muze poslat vice dat nez klient pozadoval, pokud usoudi, ze budou potteba (stranka s obrazky)

Moznost komprimovat hlavicky

HyperText Markup Language (HTML) textovy obsah stranky, doplnén formétovanim, struktorou atd.

5.3 Vzdaleny pristup
Video.

5.3.1 Telnet

TELecommunication NETwork protokol pro pfihlasovan{ na vzdédlené stroje, (port 23)
K dispozici je termindl, existuji ¢tyii zpravy: DO FCHO, DON’T ECHO, WILL ECHO, WON’T ECHO.
Problémy: otevieny pienos dat, riziko zacykleni

5.3.2 SSH

Secure SHell bezpeéna nahrada Telnetu, Sifrovand komunikace, server je ovéfen.
Umoziiuje otevirat paralelné vice kandlu (muZeme byt prihldSeni v termindlu a zdroveri prendset soubory)
Umoznuje tunelovat kandlem jiny provoz a zpiistupnit souborovy systém SSHF'S

Bezpeénost na SSH Klient ovéfuje server — kontrola klice/ certifikdt Server ovéfuje klienta — heslo/ vefejny
kli¢/ pomoci vyzev a odpovédi Je tfeba dévat pozor na MITM a na internetové ¢ervy (pokud méme reciprocné
nastavené piihlaseni)

5.4 Voice over IP

VoIP neni konkrétni protokol, ale obecné technologie pro prenos hlasu po IP.
Casté problémy jsou digitalizace hlasu, dohadovani vlastnosti zaiizeni, propojeni s telefonni siti
Existuji tfi zpusoby - standard H.323, standard SIP a proprietdarné (napt. Skype)

5.4.1 H.323

Vytvoreno spole¢nosti ITU, zalozeno na ASN.1 .

Resi viechny problémy, ale je stary a neprakticky. Protokoly jsou bindrni (doslova, nepracuje se s bajty ale s bity)
- jsou necitelné a tézko implementovatelné.

Nahrazovan protokolem SIP.

Abstract Syntax Notaion 1 (ASN.1) formélné definuje datovou strukturu. Opét problém implementace -
kazdé hodnota se zapiSe pouze tolika bity, kolika je potieba - Tesi se ndkupem knihoven, které vytvoii z textového
zapisu ASN.1 kéd, ktery zapis a ¢teni realizuje
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https://youtu.be/tZop-zjYkrU

5.4.2 SIP

Session Initiation Protocol textovy protokol se strukturou zprav (podobnd HTTP, informace v hlavickédch -
uzly a cesty) pro navdzani spojeni, nahrazuje H.323

Muze byt provozovéano nad TCP i UDP.

Zavadi pojem proxy - ¢lanek komunikaéniho fetézu, ktery usnadinuje komunikaci pfes hranice ruznych siti (véetné
privatnich)

Resf pouze problém vyhledani cile, nalezeni cesty a navazovéni spojeni, zbytek fesi SDP

Session Description Protocol (SDP) txt protokol, pfendsen pomoci SIP.
Po dohodnuti{ protisran se oteviou datové kandly a za pomoci protokola RTP/RTCP se zacne posilat audio

Ukézka hovoru pies SIP: volajici posle INVITE (obashue URL a nabidku dat. kandli jako SDP zprdvu) —
piikaz dorazi na proxy — najde dalsi uzel k volanému (nalezne volaného) — zkontroluje obsah SDP — volajici
odesle 100 Trying — volany vrati 100 Trying — cilové zafizen{ za¢ne vyzvénét 180 Ringing (end-to-end) —
ZVEDNUTI TELEFONU — odesle 200 OK + SDP s datovymi kandly — zpréva dorazi na proxy — kontorola/
uprava SDP — volajic{ potvrd{ pifjem SDP — ACK — prenos audia v RTP/RTCP kandlech — konec pifkazem
BYE — 200 OK
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6 Lekce

6.1 Sdileni systému souboria

Ptipojeni ciziho disku z jiného pocitace a pracovat s nim, jako by byl lokélni disk.

6.1.1 NFS

Network File System otevieny protokol jako RFC, pouzid se predevsim na UNIXu, autentizace prostiredim
Kerbenos

NFS pracuje nad UDP (je mozné i TCP). Vnitin{ struktura kopiruje OSI model - rela¢ni vrstva(Remote Procedure
Call (RPC)) a prezentacéni vrstvu (eXchange Data Representation (XDR)).

Identifikace zdroje: server:cesta

6.1.2 SMB

Server Message Block puvodné vyvijel IBM, nyni Microsoft, kvili propojeni UNIXu a Windows vznikla open
implementace Samba. K autentizaci se pouziva jméno a heslo.
Identifikace zdroje: \\server\ cesta

6.2 NTP

Network Time Protocol protokol pro synchronizaci ¢asu mezi uzly na siti - aby oba PC mély stejny cas;
porovnavani casu pii feSeni problému

Existuje zdroj s absolutné pfesnym ¢asem: Stratum 0 — Stratum 1 — ... — Stratum N.

Podle Logické vzdélenosti od absolutné presného zdroje, tj. Stratum N ignoruje Stratum N+1. Prevence pied
zacyklenim.

Funkcionalita v LAN Stratum 0 — Stratum 1 — ... — ISP — nékolik NTP serveru s klienty
Problém se stupniujicim se zpozdénim, fesi Murzelluv algortimus (nalezne nejlepsi prunik intervald, ktery byl
vytvofen podle ¢asovych zndmek)

6.3 BOOTP a DHCP

Video.
Prifazeni IP adresy klientovi a piedani zdkladnich informaci o LAN

6.3.1 Bootstrap Protocol

vyvinut pro konfiguraci bezdiskovych stanic (nebylo mozné ulozit konfigurace, véetné IP)
BOOTP umozinoval vyslat zaddost o pfidéleni adresy — server posoudil zddost podle MAC adresy — klient na
seznamu — odeslan{ spravné IP adresy klientovi

Limited broadcast klient posle zaddost vSem uzli v siti (ti je ignoruji), protoze nemd informaci o adresich,
které se v siti nachazi.

Nechceme, aby se zadosti &ifily po internetu — sméfovace nepropoustéji mimo sit — komplikace pokud ma LAN
slozitou strukturu oddélenou routery

1. feSeni: musime mit BOOTP server v kazdé podsiti

2. feSeni: na smeérovacich spustit BOOTP forwarding - BOOTP dotazy preposild z rodné sité urcitému BOOTP
serveru a jeho odpovéd zase zpatky klientovi.

6.3.2 Dynamic Host Configuration Protocol

Nahradil BOOTP (zpétné komatibiln{), zachoval format zprav, piidal dynamickou alokaci adres (pevné pridélovani
ztratilo smysl), prondjem adres s ¢asovym omezenim (doba prondjmu - lease-time), moznost prace s vice servery v
siti.

Pribéh DHCP Klient posle broadcast pozadavek DHCPDISCOVER — DHCP servery poslou nabidky
DHCPOFFER — klient sbird a posuzuje odpovédi (uré¢ity timeout) — vybere nejlepsi odpovéd — posle
DHCPREQUEST obsahujici zvolenou adresu (stdle broadcastem musi dostat vSechny navstivené servery, aby
wvolnili adresu, kterou mu nabizely) — server potvrdi DHCPACK — za¢ne doba prondjmu — — v poloviné
prondjmu se klient ujisti DHCPREQUESTem svému serveru — pokud DHCPACK, mé novou dobu prondjmu,
pokud ne — v 7/8 doby prondjmu posle broadcastem DHCPREQUEST — ptfipadné po uplynuti DHCPDISCOVER
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https://youtu.be/e6-TaH5bkjo

Zjednoduseny prubéh DHCP

Klient posle DHCPDISCOVER (Broadcastem)

Server posle DHCPOFFER

Klient posle DHCPREQUEST sdm si vybere, ktery offer prijme

Server posle DHCPACK

Klient posle DHCPREQUEST v 4/8 (bud DHCPACK nebo nic)

Klient posle DHCPREQUEST v 7/8 (Broadcastem, opét DHCPACK nebo nic)
Klient posle 8/8 DHCPDISCOVER

6.4 OSI vrstvy
6.4.1 Prezentaéni vrstva (OSI 6)

Snaha o vytvoreni obecného mechanizmu, jak odstinit konkrétni architekturu uzlu sité od formatu pouzivaného
nizsimi vrstvami. (nezdafily pokus ASN.1)

TCP/IP prenechal starost na aplikaci, coz je jednodussi.

Problémy: konce fadek (Windows CR+LF; Appple = CR; UNIX = LF), poradi bytu big a little endian

6.4.2 Relacni vrstva (OSI 5)

Snaha o obecny model - jeden dialog muze = vice spojeni, jedno spojeni = vice dialogu
TCP/IP opét prenechal starost na aplikaci.
Napi. SMTP: jedno spojeni, vice maili; SIP iniciuje dialog s vice spojenimi pro pienos audio/video dat

6.4.3 Transportni vrstva (OSI 4)

Poskytuje komunika¢ni kanél pro prenos dat mezi aplikacemi na koncovych zafizenich (end-to-end prenos dat).
Zprostiedkovava sluzby aplikaénim protokolum

Umoziuje provoz vice klientl a serverti na stejném uzlu.

Muze zabezpecit spolehlivost prenosu dat (reliable TCP, unreliable UDP).

Muze segmentovat a skladat data pro snazsi prenos.

Muze Fidit tok dat - flow control, rychlost vysilani

6.4.4 Sitova vrstva (OSI 3)

Prendsi data ziskand z OSI 4 od zdroje k cili. Napiiklad IPv4, IPv6, ... Funkci vykonava za pomoci:
adresace - protokol OSI 3 definuje tvar a strukturu adres komunikujicich partneru

encapsulation (zapouzdfeni) - fidici data potfebnd pro prenos se musi vlozit do PDU

routing (smérovani) - vyhleddni nejvhodnéjsi cesty k cili pres mezilehlé sité

forwarding (pFeposilani) - preddni dat ze vstupniho sitového rozhrani na vystupni
decapsulation - vybaleni dat a preddni transportni vrstvé

6.5 Internet Protocol

Nespolehliva sluzba - OSI 3 negarantuje doruc¢eni
Nespojovana sluzba - datagramy se dorucuji nezavisly
Nezavislost na médiu - OSI 4 nemusi Fesit pouzitou technologii

Pridéleni IP rozhoduje spréva sité - privatni (tvoii sama) nebo vetrejné uzly (tvoii ISP — jeden z 5 regionélnich
registratora (RIPE NCC, APNIC, ARIN, LACNIC, AFRINIC) — IANA)

6.5.1 IPv4

Hlavicka ze : Verze (polovina bajtu), Délka hlavicky (druhd polovina bajtu), QoS, Fragmentace, TTL, ¢islo
protokolu, kontrolni soucet hlavicky, IP odesilatele, IP ptijemce

Speciadlni IPv4 adresy
¢ 0.0.0.0/8 - potiebujeme komunikovat, ale nezndme svoji adresu
e 127.0.0.1/8 - adresa lokdlniho pocitace, loopback adresa = umoznuje vytvoreni smycky
o xxx.xxx.0.0 - adresa sité (PC ¢édst pouze nuly)

e xxx.xxx.1.1 - broadcast (PC ¢dst pouze jednicky), chceme-li oslovit vsechny PC v siti
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e 255.255.255.255 - omezeny broadcast, oslovuje vechny v siti; nesmi opustit sit

e privatni adresy - 10.0.0.0/8 (1 tiida A); 172.16-31.0.0/16 (16 t¥id B), 192.168.%.0/24 (256 tiid A)

6.5.2 Subnetting

Video.
Umozituje rozélenit sit na mensi celky, redukuje pocet pouzitelnych adres (ne samé nuly/ jednicky = mdame jen
70% adres)

Sitova maska ¢&islo obsahujici jedni¢ky na mistech, kde je adresa - pro ovéfeni staéi bitové AND
Variable Length Subnet Mask (VLSM) pokud se v siti pouzivaj{ ruzné masky
Supernetting posunuti hranice opa¢nym smeérem

6.5.3 IPv6

M4 oproti IPv4 128b (16B), hex zépis: fec0::1:800:5a12:3456/64 (mozné zkratit sekvenci nul ::)
Unicastové adresy - zakladn{ typ adres — loopback, link-local, unique-local (obdoba privdtnich z IPv4)
Multicastové adresy - nahrazeni broadcastovych adres

Anycastové adresy - unicastova adresa, pridélena vice uzlim; distribuuje servery po svété

6.6 Ptrenos dat v TCP/IP
6.6.1 UDP

V UDP hlavicce: informace o multiplexingu (zdrojovy, cilovy port, délka a kontrolni soucet)

6.6.2 TCP

Hlavicka (max 60B) - zdrojovy + cilovy port, sequence number, acknowledge number, posun (vi¢i pocatku
streamu), flags, okno, kontrolnf soucet, urgent pointer, ostatn{

TCP okno navrhne se velikost okna — odesilatel posild data — dosdhne velikosti okna — pokud piijde ACK,
posune offset o velikost poslanych dat — pokud nepftijde, prerusi spojeni a znovu posle posledni blok dat

Three-way handshake tii pakety s prazdnou datovou ¢dsti nesouci v hlavi¢éce informaci o ndhodném sekvenénim
cisle

1. paket: (klient) poslan{ piiznaku SYN (synch. paket), Seq. num ¢islo ¢ a Ack. num s hodnotou 0
2. paket: (server) potvrzeni piiznakem SYN + ACK, Seq. num ¢islo s a Ack. num s hodnotou ¢ + 1

3. paket: (klient) posldni ACK, Seq. num ¢islo ¢+ 1 a Ack. num s hodnotou s + 1

Ukongceni spojeni
1. paket: (klient) poslani piiznaku FIN, Seq. num ¢islo x a Ack. num s hodnotou y

2. paket: (server) potvrzeni piiznakem ACK, Seq. num &islo y a Ack. num s hodnotou = + 1

TCP priznaky
— SYN: k synchronizaci ¢isel segmentu (inicializace Sequence number)

— ACK: potvrzeni doruceni az po Acknowledge number

PSH: informuje piijemce o obdrzeni kompletniho bloku dat (push)
— FIN: odesilatel zavird svou stranu spojeni

— RST: odesilatel odmita pfijmout spojeni (reset)

URG: paket obsahuje urgentni data, adresa v Urgent pounteru
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7 Lekce

7.1 Smérovani

Video.
Meéla by umét kazdé stanice v TCP/IP.

7.1.1 Smérovaci tabulka

”cedule na kiizovatce”, cil obsahuje adresu sité a jeji rozsah zadany sitovou maskou
Napi: chceme z 1.1.1.1 na 3.0.0.0/8 = 1.1.1.1 — Gateway 1.0.0.1 — 2.0.0.3 — 3.0.0.0/8

— Adresa sité - destination
— maska (rozsah) této sité - netmask
- Gateway:

— next-hop router, preda se paket, pokud vede do cizi sité

— adresa nékterého vlastnfho sitového rozhrani, pokud se jedné o zdznam pifmy (vede do pffmo pFipojené
sité).
Typy zaznamiu:
— Direct - pifmo pfipojena sit - gateway
— Indirect, default - sméfuje na ISP
Vznik zaznamu:
— Implicitni - automaticky po pofizeni adresy
— Explicitni - ru¢né zadan

— Dynamicky - v prubéhu prace od parametru v siti

7.1.2 Smérovaci algoritmus

V tabulce se najdou vSechny zéznamy shodujici se s cilem paketu — pokud neexistuje, nelze dorucit (pokud
neobsahuje Defaultn{ zdznam) — z nalezenych se vybere ten s nejsirsi maskou — pokud odkazuje zdznam na muj
PC, vrati na vstup (loopback) — zdznam piimy (v moji siti), pak se odesle piijemci — zdznam nepiimy, posle se
smérovaci (next-hop router)

7.2 ICMP

Internet Control Message Protocol mezi OSI 3 a OSI 4; pieposila fidici informace ve formé datagramu, napt
Echo/ Echo Reply, Destination Unreachable (router nemd jak dorudit paket, zahazuje ho), Time Exceeded, Source
Quench (sniZeni rychlosti toku datagrami), Redirect, Parameter Problem

7.2.1 Ping

Zakladni prostfedek pro diagnostiku sité, testuje dostupnost uzlu.

Periodické odesilani ICMP Echo, pokud zprdva dorazi, posle ICMP Echo Reply a vypise dobu pfenosu.

Na ICMP odpovid4 sit sama. Neni zarucena dostupnost sité, pouze jeji vrstvy.

7.2.2 TTL (IP)

Ochrana pied zacyklenim v ICMP Time Exceeded. Udavé pocet hopii, NE CAS, které smi paket jesté preskocit,
dosdhne-li 0, nastane ICMP Time Exceeded

7.2.3 Diagnostika smérovani

Vypis routovaci tabulky netstat -r nebo route.
Kontrolu cesty zajistuji traceroute nebo tracert - odhali strukturu cesty, dokédze nalézt konkrétni chybny
smeérovac
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7.2.4 Statické Fizeni smérovacich tabulek

Nejjednodussi fizeni tabulky, vhodné pro jednodussi sité. Pocita¢ ma nékde ulozené informace pro vSechny zaznmy,
které po bootu postupné pridava.

Klady: stabilita, dostupnost

Zapory: nepruzné pii zménach v siti, problém se subnettingem, slozité zalohovani

vevs

Redirekce umoznuje pokryti slozitéjsi sité staticky, za pomoci ICMP Redirect.

Router zkusi poslat paket do sité bez zdznamu, redirekce piid4 sit do routovaci tabulky, nyni mozné paket poslat.
(Neni bezpeéné, nekdo muze §irit vadné ICMP Redirect pakety a zpusobit nefunkénost sité.)

7.2.5 Dynamické fizeni smérovacich tabulek

Zalozen na informacich, které si vzajemné vymeénuji sousedni routery a na zdkladé nichz si upravuji svoje tabulky.
Klady: jednoduché zména konfigurace, sit se umi sama ”opravit”, tabulky se udrzuji automaticky

Zapory: citlivé na problémy a utoky

Je zapotiebi pro komunikaci v protokolu specialni software - BIRD, routed, ...

Pro lokalni sité jsou pouzivany protokoly distance-vector a link-state.

7.2.6 Distance Vector protokoly

Uzel méa u zédznamu v tabulce i ”"vzdélenosti”. Tabulku periodicky posila sousedim, ktefi ji upravi a posilaji dal.
Klady: jednoduchost, snadna implementace

Zapory: pomald reakce na chyby, nezohlednuje vlastnosti linek (rychlost, spolehlivost, cenu...), omezeny rozsah
sfté, chyba ve vipoétu jednoho routeru ovliviiuje celou sit (zacyklen)

Routing Information Protocol (RIP) zistupce distance-vector protokolu, velmi rozsiteny.

e Vzddlenost pocet routera v cesté (hop count).
Nen{ vhodné, protoze nepreferuje nejlepsi, ale nejkratsi cestu (80km po vedlejsi VS 100 km po délnici).

e Counting to Infinity je omezen na 15 hopu (7 x 30s) - po odpojenf sité, stile se tvari jako dostupnd (i
kdyz nenf), prevence pred zacyklenim

e Algoritmus pro vypocet nejkratsi cesty se vyuzivd Nellman-Forduv algoritmus (ne rychlejsi Dijkstruv —
nemusi se opakovat cely vypocet)
7.2.7 Link State protokoly

Kazdy router zna mapu celé sité, posilaji se informace o stavech linek, pfepocitava si router sam optimalni cesty.
Klady: pruznd reakce na zmény,/ vypadky; kazdy router si pocitd sdm (chyby neovlivni ostatni),

sft je moZné rozdélit na mensi podsité (zrychlen{); viména dat probfhd pouze pti zméndch (ne v intervalech)
Zapory: vypotet mapy je naroénéjsi na vykon CPU i na pamét, zatéz sité

Open Shortest Path First (OSPF) nejzndméjsi predstavitel lin-state

e Vzdélenost tzv. cena cesty (path cost), uréuje se pomoci slozitého vzorce.
Umi zahrnout sifku pasma, latenci, propustnost, skutec¢nou ,,cenu® provozu lince.

e Algoritmus pro vypocet nejkratsi cesty se vyuziva Dijkstriuv algoritmus
e Hierarchické rozdéleni - vypocet probiha na mensi mnoziné uzli

— Oblast 0 - patef (backbone)
— Ostatni oblasti - pfipojuji se na pater

— kazdy router znd mapu své oblasti a cestu k patefi

7.3 Autonomni systém

AS blok siti se spole¢nou routovaci politikou. Urcen pro smérovani ve vzdalenych sitich.
Externi Routovaci Protokoly (EGP) pro fizen{ routovani mezi AS, snazs{ routovan{ na globdln{ drovni

Gateway Protocol (BGP) nejpouzivangjsi zastupce EGP (path-vector = posloupnost ¢isel, pres nez vede cesta,
zabranugje zacyklent)
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7.4 1P filtrovani

Filtrovani na transporni vrstvé, stanovuje pravidla pro typ provozu a za jakych podminek.

P#isnd konfigurace : ven vybrané (konkrétni porty), dovnitf nic

e vhodné pro protokoly s jednim kandlem (HTTP, SMTP)

e problém u protokolu s vice kandly (FTP, SIP)

Obvykla konfigurace : ven cokoliv, dovnitf nic
e nardzi napi. u FTP s aktivnim pfenosem
e nepouzitelné u protokolt s mnoha kandly (SIP)
Velky problém pfi poskytovani sluzby z vlastni sité (napr. www server, posta)
e musi se ve filtru oteviit permanentni dira povolujici provozu z vnéjsi sité piistup na konkrétni server a port

o fedi se oddélenym segmentem DMZ (demilitarizovand zéna) - benevolentnéjsi filtr

7.5 Proxy server

Video.
Software, ktery kontroluje provoz urcitého protokolu (obuykle na rozhrani lokdini sité a internetu).

Transparentni provoz
¢ Router zachyt{ klienttuv pozadavek, ulozi ho, pfipoji se na server, zkontroluje (bezpecnost) a odesle ho
e Odpovéd piijde zpét na router, ten ji ulozi (pro dalsi klienty) a zdroven odesle puvodnimu zadateli.

e Neni tfeba ménit na klientovi konfiguraci

Netransparentni provoz
e Proxy server nemusi byt nutné router, ale vhodnéjsi zafizeni.
e Nutna podpora v protokolu.

e Klienty je tfeba nakonfigurovat, aby se pozadavky neposilaly piimo, ale proxy-serveru v lokalni siti.

Bezpecénost a vykonnost
e Umoznuje efektivné kontrolovat ¢innost klientu (muze filtrovat operace na drovni aplikacniho protokolu)

e Umoziniuje omezit provoz na pripojné lince (nemusi opakovat stejny poZadavek, odpovéd miize do cache a
Zddagicim poslat sdm)
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8 Lekce

8.1 ARP
Video.

Address Resolution Protocol spojovaci élanek mezi sitovou a linkovou vrstvou. Umoziiuje uzlim v siti
zjistovat linkové (MAC) adresy odpovidajici konkrétnim sitovym adresam.

Neznamé adresy se zjistuji broadcastovou vyzvou, krom drzitele vyzvu vichni ignoruji. Hledany uzel (ARP server)
na dotaz zareaguje unicastovou ARP odpovédi s pozadovanou MAC adresou.

Vysledky se vkladajl do ARP cache (stejné tak server).

Bezpeénostni rizika: odpovédét na broadcast muze kdokoli; nevyZddané (gratuitous) ARP je odpovéd bez dotazu
- 2 stroje se stejnou IP, jeden informuje ostatni o svoji MAC.

8.1.1 Proxy ARP

.....

Sluzba, ktera zachyti ARP dotaz, a protoZe pozna, Ze by se tazatel nikdy nedockal odpovédi (linkova sit), posle
mu svou odpovéd misto stroje B a jako hledanou adresu uvede svoji MAC adresu
Princip

1. host A posild broadcastem ARP request s IP adresou B (A pracuje na linkové siti, kde neni B)
2. router poznd, ze dotaz nebude zodpovézen, sdm posila ARP reply s MAC adresou routeru
3. pritadi se MAC routeru k IP adrese B a ulozi do ARP cache na A
4. host A nynf posild data pro B s MAC adresou routeru
Mozné pozorovat pii ndhledu do ARP cache - vice IP adres se stejnou MAC adresou (pokud nemdme v siti ARP

prozy, jednd se o napadent)

8.2 Linkova vrstva (OSI 2)
Pfesun od SW k HW, piesun mimo TCP/IP; déli se na dvé podvrstvy:

e Horni - Logical Link Control (LLC) umoziuje riiznym protokoliim sftové vrstvy pifstup ke stejnému
médiu (multiplexing)

e Spodni - Media Access Control (MAC) Fidi adresaci uzli a pristup k médiu - kdo, kdy a jak muze data
odesilat a jak je prijimat

Frame Check Sequence (FCS) hodnota slouzici ke kontrole sprdvnosti doruceni.

Ramec (frame) datovd jednotka linkového protokolu, formét obsahuje:
e Synchroniza¢ni pole - sekvence bitl, probouzi cilovou stanici a odlisuje data od Sumu.
e Hlavicka - obsahuje MAC adresy piijemce, odesilatele a fidici informace LLC.
e Data (payload) - nadfazeného protokolu.

e Paticka - obsahuje hodnotu slouzici ke kontrole spravnosti doruceni - Frame Check Sequence (FCS)

8.3 Sitové topologie
8.3.1 Multipoint

Umi propojit vice uzlu. Technologie:

e Sbérncie - vSechny uzly sériové na stejném médiu. Pteruseni kabelu, rozpad celé sité. VsSechny uzly se
pokousi poslat zpravu tzv. Kolize.

e Hvézda - nejobvyklejsi topologie; obsahuje centralni prvek, uzly jsou vazany na néj. Sbérnice v centralnim
prvku, kabeldz pouze mezi koncovymi stanicemi.

e Kruh - jednotlivé uzly jsou propojeny do kruhu
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Rizen{ pifstupu uzla k médiu:
e Deterministicky - nékdo/néco deterministicky ur¢uje, kdo préavé smi vysilat

e Nedeterministicky - nikdo neomezuje uzly ve vysilani, feSeni kolize

8.3.2 Point-to-point

Propojeni pouze dvou uzla (napt. RS-232).
Dosah Point-to-point je mozné prodlouzit:

e Kabel - stale se pouziva stejny protokol jako v multipoint zapojeni.
e Modem - linky nahradi modem, ktery moduluje datovy provoz pro prenaseni pomoci telefonniho spojeni.
e Bezdrat - lasery
Zzel dokaze nebo nedokaze soucasné prijimat i vysilat:
e Half duplex - nedokédze — kolize pri zapojeni Ethernetu

e Full duplex - dokaze — zbaveni se kolizi

8.3.3 Reseni kolize

Nosna = prenosové médium
Carrier Sense with Multiple Access (CSMA) “kontrola nosné”, uzel ¢ekd, dokud neni nosna volnd

Collision Detection (CSMA /CD) napi. Ethernet - je schopen detekovat kolizi, kontroluje béhem vysilani
nOSnou;
pfi kolizi pfestane vysilat, upozorni ostatni, ndhodnou dobu pocké a pak opakuje pokus

Collision Avoidance (CSMA /CA) napi. WiFI - hvézdicové topologie, centralni prvek je Access point (AP),
stanice pfipojeny k AP, v8echny je v podstaté point-to-point; pokud nedorazi ACK, zahdji se exponencialni ¢ekan{

8.3.4 Ethernet

Video.

Vznikl ve firmé Xerox (kopirky), pievzala IEEE (standardizace IEEE 802.3 - normy proprietdrni) Vadéf technologie
pro lokalni sité - pruzné reaguje na vyvoj HW.

Kolize se fef za metodou CSMA /CD. Exponencialni konéi po 16 pokusech chybou.

Adresa - 3B prefix (multicast,...), 3B adresa

8.3.5 VLAN

Video.

Virtdlni sité LAN po jedné fyzické siti lze provozovat vice nezdvislych LAN

Ethernetovy rdmec je prodlouzen o 32 bitovy tag (tagovat muze switch, pro koncovou stanici transparentné)
VLANID: 12B identifikdtor oznacujici sité

Vsune se 4B tsek do ramce za MAC — zméni se rdmec na VLAN — vlozeny tsek nese info o VLANID — vse se
odehravd transparentné — stanice se piipoji do portu switche (soucést sité) — tvaii se jako obyéejnd sit

Trunk: uzly, které potiebuji mit pfistup k ramcum ze vSech virtudlnich siti

8.3.6 CRC

Cyklicky kontrolni soucet hashovaci funkce pro kontrolu dat (naps. v hlavicce IP, ...)
Funkce zalozena na déleni polynomi - polynom se zapise binarné a vydéli se charakteristickym polynomem
Zbytek po déleni je povazovan za vysledek, preveden na bity a pouzit znovu jako hash.

8.3.7 WiFI
Video. Video - AP
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Wirelss LAN  skupinu protokolu IEEE 802.11 ve frekvencnich pdsmech 2,4 a 5 GHZ a kandlech (jen 13)

Resi kolize za pomoci CSMA /CA a mé hvézdicovou topologii - ve stiedu AP (obuykle, muze byt i p2p), kte kterému
se pripojuji koncové zatizeni.

8.4 Fyzicka vrstva (OSI 1)

Prenasi data Up fyzickém médiu, prevadi digitalni informace na analogovou a zpét
Pouzivanid média metalickd (eltekrické pulzy); optickd (svételné pulzy); bezdritova (modulace vin)

8.4.1 Druhy pienosu dat
Analogovy, digitalni vSe analogové; digitdlni rozhoduje, zda hodnota signalu spada do néjakého intervalu;

D—A modem, A—D codec

Baseband, broadband basebend piendsi signédl a kéduje ho (Ethernet - Manchester); broadband pfenés{ signél
v Sirokém pasmu a moduluje ho (AM, FM)

8.4.2 UTP

Video.

Unshielded Twisted Pair pripojuje stanice v LAN, v kabelu je 8 vodi¢u

Dva vodice navzdjem zakroucené vytvai{ pii pruchodu proudu ochranné (proti ruSeni) elektromagnetické pole
(Alternativou je kabel s kovovym stinénim - STP)

Dvémi pary protéka 100Mbps, takze je mozné rozdélit na dalsi dva pary.

8.4.3 Opticka vldkna

Signal se $iti jako svételné pulzy kiemikovym vldknem

Vyhody: nemd problém s rusenim; velmi nizky ttlum; velkd sifka prenosového pdsma ("rychlost”).
Nevyhody: cena; ndroénd manipulace (velky minimdini polomér ohybu).

Druhy vldken:

¢ Jednovida (singlemode) - svit{ se laserem — jeden paprsek, vétsi dosah (omezeny lom) a sitka pdsma

¢ Mnohovida (multimode) - sviti se i LED — paprsky hodné se ldmou

8.4.4 Segmentace sité
Video.

Repeater (opakova¢) spojuje od sebe vzdélené stanice, distribuuje signal na fyzické vrstve; v kabeldzi hub;
tesi dosah signalu; zhorsuje kolizi

Bridge (most) fesi propustnost, distrib signél na linkové vrstve; v kabeldzi switch; snizuje kolizi

8.4.5 Learning bridge

Video.
Prepinace si udrzuji samy pripojené MAC adresy na konkrétnim portu - udrzuji si pro kazdy port tabulku MAC
adres

Switch posild vSechny rdamce do sprdvnych portu, (krom broadcasti, nezndmiych unicasti (BUS) a multicasti
(BUM).

8.4.6 Spanning Tree Algoritmus

Pokud pracuji oba switche, sit se zaplavi pieposilanim rédmcti a learning bridge selze.
Algoritmus hledd acyklickou podmnozinu, kostru (spanning tree) v cyklickém grafu.
Switche se museji dohodnout, ktery z nich bude mit potlaceno forwardovani a bude pouze monitorovat provoz

Spanning Tree Protocol (STP) protokol pro hleddni koster grafu sité; je pomaly cyklech
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