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1 Uvod

Informaénim systémem (IS) prostiedek, ktery se pouzivé ke spréavé svych informaci
Bezpeénostni incident stav, kdy doslo k poruseni alespon jedné z pozadovanych vlastnosti.
Zranitelnost nedostatek bezpecénostniho systému.

Dopad finanéni vyjadieni incidentu
Celkové snaha minimalizovat investici, provozni naklady, ocekdvané ztraty

Komponenty bezpecnosti

e Zakony

e Normy

e Politika

e Bezepcnostni cile

e Kontrola prostiedi

e Autentizace + Autorizace

e Separace - fyzickd, casova, logickd, kryptografickd

e Integrita, dostupnost, auditabilita

Mozné hrozby

e Prerusen{ - §dst ztracena/ nedosazitelnd
e Zachyceni - itoénik ma piistup do systému
e Modifikace - utoénik muze ménit

e Fabrikace - neautorizované vytvoreni nového objektu

2 Rizeni bezpecnostnich rizik



3 Aktiva

Jakykoliv zdroj hodnoty (hmotny/ nehmotny)
Normy GDPR, FIPS 199, STA (Security of Information Act)
Klasifikace dat

Abychom mohli pro jednotlivé kategorie navrhnout odpovidajici bezpe¢nostni mechanismy (ty jsou zalozené na
kontextu, obsahu, uzivateli)

U klasifikace obecnych aktiv je cilem ,inventurni seznam* aktiv. Pro kazdou tfidu se stanovi minimalni sada
bezpectnostnich opatteni.

Kategorizace dat

Seskupeni typu dat na zdkladé obdobnych naroku na zabezpeceni

Déli se na kategorizace dle senzitivity, kriticnosti (nepostradatelnosti), hodnoty

Pozadavky na nakladani s aktivy a informacemi

e Oznacovdn{ - viditelné etikety na zafizeni znacici dulezitost, bezpecnostni droven, ... v zdhlavi/ zdpati
dokumentu

e Zpracovani - politika, pravidla a postupy pouzivani senzitivnich dat a kritickych aktiv - dulezitost skoleni
e Ulozeni - lokace a zabezpeceni ulozenych dat, Sifrovani, pouziti HW prostiedku

e Deklasifikace - orava prifazené klasifikace - musi se dokumentovat, idealné schvalit

Role spojené se spravou dat

e Vlastnik - odpovédny za stanoveni, jak a kym budou data pouzivéna; rozhoduje o udéleni/ odebrani ptistupu;
plné odpovédny za data

Reguldtor - osoba/ agentura/ spoleénost urcujici icel a zpusoby zpracovéni dat; odpovédny za dodrzovéni
principt, pravidel, legislativy

spravce - odpovédny za tdrzbu dat a technickych prostiedku zpracovani

Zpracovatel - odpovédny za naklddani s daty jménem vlastnika
e Uzivatel - konzumenti dat

e Subjekt - ten, o kom data vypovidaji

Sprava dat

e Umisténi - pozadavky na geografické omezeni zpracovani a ulozeni dat

e Udrzba - zpracovani, analyzovani a sdileni dat; fidi pfistup; least priviledge prinicp

Uchovavani - tfeba stanovit pro kazdy typ dat

Likvidace - zvazit schvéleni; tfeba likvidace i nosi¢u (fyzicky - drceni)

e Remanence - smazand data lze ziskat zpétné z nosi¢u; na cloud nelze zajistit - uklddat Sifrované

Opatieni pro zajisténi bezpecénosti dat
e Technicka - firewally, filtry, sifrovani
e Administrativni - politiky, standardy, postupy

e Fyzické - straz, recepce



4 Architektura

Systémy a aplikace prochazeji fazemi - navrh, vyvoj, testing, nasazeni, udrzba, vytazeni
Pouzivaji se obvykle konkrétni standardy ISO, STRIDE, PASTA

Obecné principy

Separace domény

Doména je soubor souvisejicich komponent se spoleénymi bezpe¢nostnimi atributy
Komunikace je omezena na kandly

Vrstveni (layering)

Hierarchické strukturovani systému - vyssi zavisi na nizsich

Je to dekompouzice = napoméahd srozumitelnosti, atd.

Zapozdfieni (encapsulating)

Objekty nezpiistupnui data, ale metody - lepsi kontrola pristupu a integrita
Redundance replikace komponent, paralelni zpracovani, vyssi odolnost
Virtualizace separace; snazsi zotaveni

Nejmensi opravnéni (least priviledge) sluzby, informace dostupné na zdkladé aktudlni potieby (need-to-
know princip)

Attack surface (plocha pro utok) souhrn vsech expozic

Hardening obecné zabezpeceni - vypnuti nepotiebnych sluzeb, odstranéni standardnich uéta, portu, aplikaci
apod.

Bezpeéné vychozi hodnoty, havarovani po spusténi/ havarovani musi mit systém bezpeéné vychozi hodnoty

Fail safe/open blokuje se piistup/ zachové se dostupnost (snaha)

Duvéra

Keep-it-simple jednoduchost...
Duvéiuj, ale provéfuj (trust but verify) ovérujte cokoliv, co pfichdzi z vnéjstho prostred{
Zero trust neveéri se nicemu; v8ichni jsou hrozba - vSechny vstupy se validuji, piistupy autentizuji atd.

Bezpecnostni modely obecné

Prvni fazi tvorby bezpetného IS je volba vhodného bezpeénostniho modelu. Zakladni pozadavky bezpecnosti
jsou wutajent, integrita, dostupnost, anonymita. Ptedpokladejme, Zze umime rozhodnout, zda danému subjektu
poskytnout pristup. Modely poskytuji pouze mechanismus pro rozhodovant!

e Jednourovinové modely jsou vhodné pro pifpady, kdy staci jednoduché ano/ne rozhodovdni,zda danému
subjektu poskytnout ptistup k pozadovanému objektu a nend nutné pracovat s klasifikaci dat.

e Viceturovinové modely Muze existovat nékolik stupnu senzitivity a ”opravnénosti”. Tyto stupné senzitivity
se daji pouzit k algoritmickému rozhodovéni o pristupu daného subjektu k cilovému objektu, ale také k fizeni
zachazeni s objekty. Viceuroviovy systém “rozumi” senzitivité dat a chape, ze s nimi musi zachazet v souladu
s pozadavky kladenymi na dany stupen senzitivity. Rozhodnuti o piistupu pak nezahrnuje pouze provéreni
zadatele, ale téz klasifikaci prostiedi, ze kterého je pristup poZadouvdn.



Modely pro speifické ucely
Chinese wall model

Dynamicky model, pravidla generovana az v okamziku pouzivani.

Konzultant nesmi radit konkurenci, ale muze radit nekonkurenci.

Objekty jedné organizace tvoii dataset, datasety rozélenény do tréd (conflict of interest classes)
Sanitizovand informace — odstranény ty ¢asti, které umoznuji identifikovat konkrétniho vlastnika
Subjekt na pocatku univerzdlni préava (ke vSem objektum)

Piistup je povolen, pokud je ve stejném datasetu/ nédlezi do jiné tiady.

Zépis je povolen, pokud je umoznén piistup/ nenf ¢ten objekt s informacemi z jiného datasetu.

Clark-Willson model

Potfebam komerénich organizaci dobfe vyhovuje napft. [ClarkrWilson model, ktery prejima
postupy bézné v icetnictvi.
Zakladni principy Clark-Wilson modelu:

1. Dobre formované transakce (konzistentni data — konzistentni data)

2. Separace operaci - zadnou operaci nesmi byt schopen korektné provést jediny subjekt.
Pravidla modelu jsou déle rozdélena na pozadavky na vynuceni (E) a korektnost (C).

e E1 - Systém musi zajistit, ze pouze procedury vyhovujici pozadavku C2 mohou pracovat
s chranéenymi objekty.

e E2 — Systém musi udrzovat seznam relaci popisujici, ktery subjekt smi spoustét které
transformaéni procedury a musi zajistit dodrzovani téchto relaci.

e E3 — Systém musi autentizovat kazdy subjekt pokousejici se spustit transformaéni pro-
ceduru.

e E4 — Pouze administriator provadéjici certifikaci entit muze provadét zmény relaci. V
zadném piripadé nesmi mit pravo spustit Ziadnou z procedur, které administruje.

e C1 — Vgechny procedury testujici validitu dat musi zajistit, Ze' pokud dobéhnou, véechna
chranéna data jsou korektni.

e C2 — Vsechny pouzivané transformacni procedury musi byt certifikovény, ze po zpra-
covani korektnich chrianénych dat zanechaji chranénd data opét v korektnim stavu.

e (3 — Seznam popsany v E2 musi spliovat pravidlo separace operaci.

e C4 — Viechny transformaéni procedury musi zapisovat do append-only objektu (log)
veskeré informace nezbytné pro rekonstrukei povahy provedené operace.

e (5 — Kaid4 transformacn{ procedura zpracovavajici nechranéna data musi bud’ skonéit

s tim, ze chrianénd data jsou v korektnim stavu, nebo nesmi provést zddnou zménu.

Obr. 1: Clark-Willson model - zdroj: Tahak_Ochrany_Informace.pdf

Take-Grant systém

Systém piidélovéni a odebirdni opravnéni; Efektivnich vyhodnocovéni prav (v O(n))
Ctytmi zédkladnimi primitiva: create, revoke, take, grant

Military security model

Razeni do disjunktnich kategorif utajeni - unclassified, confidental, secret, top secret
Uplatnéni least priviledge principu.

Svazovy model (Lattice model)

Military je pifipadem tohoto modelu. Uplatnéni relace <. Rozdéleni do kategorii podle utajeni.



Graham-Denning model

popisuje proces tvorby objekti a subjektii a bezpec¢neho piidélovani opravnéni 1

v distribuovanem prostiedi

model pracuje s mnoZinou subjektt S, mnozinou objekti (), mnoZinou prav R a

piistupovou matici 4.

Kazdy objekt ma pfifazen jeden subjekt nazyvany viastnik, kazdy subjekt ma

pfifazen jiny subjekt nazyvany kontroler.

Model definuje nasledujici prava:

» vytvoFit objekt - povoluje subjektu vytvofit v systému novy objekt

o vytvorit subjekt, zrudit objekt, rusit subjekt - obdobné jako ptedchozi

® Cist piistupovd prava - povoluje subjektu zjistit aktualni piistupova prava jistého
subjektu k ur¢itému subjektu

® pridélit pristupova prava - dovoluje vlatniku objektu pfidélit jista prava k objektu
urc¢itému subjektu

o zrufit pristupovd prdava - dovoluje vlastniku objektu resp. kontroleru subjektu
odebrat danému subjektu jista prava k objektu resp. subjektu

® piedat pristupovd prdava - dovoluje subjektu predat nékteré ze svych prav jinému
subjektu (kazdé opravnéni muize byt pfedatelné &i nikoliv, obdrzi-li subjekt
piedatelné pravo, mize jej dale predat jako pfedatelné ¢i nepiedatelné).

Obr. 2: Graham-Denning model

Bell-LaPadula model

Popisuje povolené presuny informaci takové, aby bylo zajisténo jejich utajeni. Pro kazdy
subjekt S a objekt O je v systému definovana bezpeénostni tiida C(.S), C(O).

o Viastnost jednoduché bezpecnosti: Subjekt S muze cist objekt O prave tehdy, kdyz
C(0) < C(8).

o *ylastnost: Subjekt S majici pravo ¢teni k objektu O muzZe zapisovat do objektu P
prave tehdy, kdyz C(O) < C(P).
Oby¢cejné nepotiebujeme tak silnd omezeni, kterd klade *-vlastnost. Casto je tato vlastnost
ponékud oslabena v tom smyslu, Ze systém povoli zdpis do objektu nizsi bezpeénostni t¥idy,
pokud zapisovana data nezavisi na ¢tenych udajich. Model je pouzivan v systémech, které
paralelné zpracovavaji informace ruzného stupné utajeni.

Obr. 3: Bell-LaPadula model - zdroj: Tahak_Ochrany_Informace.pdf

Biba model

Biba model je dudlnim modelem k Bell-LaPadula modelu. Bell-LaPadula model se vubec
nezabyva integritou dat. Nechf pro kazdy subjekt S a objekt O je v systému definovéina
integritni bezpecénostni t¥ida I(S) a I(Q). Obdobné jako v Bell-LaPadula modelu definujeme:
o Viastnost jednoduché integrity: Subjekt S miize modifikovat objekt O pravé tehdy, kdyz
1(0) < I(S).
o Integriitni *-vlastnost: Subjekt S majici pravo ¢teni k objektu O muze zapisovat do
objektu P préveé tehdy, kdyz I(0) = I(P).
Biba model se zabyva zajisténim integrity a tedy i duvéryhodnosti dat. Bezpetnostni tiida
entity popisuje miru jeji divéryhodnosti pro ostatni. Tento model viibec nefesi utajeni dat.

Obr. 4: Biba model - zdroj: Tahak_Ochrany_Informace.pdf



5 Mechanismy
6 Site

Firewall

Personalni firewally filtry - analyza a odstranuje nezadouci objekt
Aplikaéni firewally (proxy brany) musi existovat specializovand ,proxy“ pro kazdy pfendSeny protokol
Sitové IDS, IPS hlid4 zndme vzory chovani odpovidajici titoku (IDS - detekuje, IPS - reaguje)

Protokoly
SSL  Struktura - handshake, cipher, alert, application protocol (HTTP), record, TCP, IP

AH (appliation header) integirita packetu, HMAC; MD5
IpSec dvojice nezavislych protokoli: ¢ ESP (encapsulated security payload) integrita 4+ utajeni dat, HMAC
blokové sifry (AES, Blowfish)

Internal Security Gateway (ISG)

e Ovétuje soulad se standardy
e Kontroluje pouziti o¢ekavanych mechanism
e Hlid4a hazardni operace aplikaci

e Analyzuje nebezpeény kéd

7 IAM
8 Provoz

9 Hodnoceni

= vyhodnoceni vlastnosti objektu (pravdépodobnost, predpoklddand velikost, ...); vystupem je report s nélezy a
zkoumanim

Navrh a validace - strategie testovani

Explicitni stanoveni rozsahu a cili zkouméni - jasné definovat, volit vhodnou metodologii (umoziuje srovnani)
Audit porovndni redlného stavu organizace s deklarovanym stavem (standardy, smluvni zavazky, cile).
Standardy pro audit Doporucuje se ISO/IEC 15408, ISO/IEC 27006, NIST 800-53A atd.

Interni audit
e Nékym jinym nez autorem politiky.
e Vyhody: znalost prostiedi, kultury a moznost ¢astéjsiho provadéni.
e Vhodny pro hledéni slabin, rutinni kontroly patchi, ...

e Idedlni piiprava na externi audit, omezeni dopadu na obchodni aktivity v piipadé netdspéchu auditu.

Externi audit
e Nezavisly + pohled zvendi.
e Vétsi zkuSenosti, ale mensi znalost objektu

e Jedind moznost pro angazovani dostateéné erudovanych pracovniki.



Audit tfeti stranou

e Provadi zdkaznik/ jiny obchodni partner = odpovédnost vlastnika

e Zameéfeni na provozni postupy, sprava procesi, zabezpeceni dat

Testovani bezpecnostnich opatireni

Slouzi k identifikaci slabych mist a rizik v systému.

Kontroly logti + kédu + testu; testovani zneuziti, rozhrani; analyza pokryti testu; Simulace naruseni a ttoku
Hodnoceni slabin

Hledat v kritickych komponentach; Po nalezeni provést hodnoceni dopadu, relevanci a stanovit priority oprav.

Penetracni testovani

Kodex etického hackera. Snaha najit zname slabiny a zmapovat dopad + rozsah. Vysledkem je report.
Obvykle - pruzkum, sken, vyuziti poznatku, prunik, report

Syntetické transakce

simulované aplika¢ni transakce, kterymi se ovéfuje funkénost cilovych systému a kontroluje se, Ze systém odpovi
ocekavanou odezvou

Shromazdovani dat o bezpecnostnich procesech

Zalozeno na prubézném monitoringu.

Cilem je hodnoceni stavu a provozu bezpecnostnich opatfeni.

Vychézi z hodnoceni rizik a ndvrhu programu bezpecnosti - diky tomu stanovi strategie tvorby a zpracovéni logu.
Logovani + zavede se centralizace zpracovani 4+ automatizace monitoringu.

Nasazeni pokro¢ilych metod automatického vyhodnocovani (trendy, clustery, AlL..)

Administrativni opatieni

Politika, pravidla; zéznamy o obchtizkach, vydané ceritifikdty... Hodnoti se dopad politiky, efektivita ...
Sprava acétt Administrativni + techickd opatieni

Klicové indikatory vykonu a rizika

Je vhodné se zamyslet nad budoucim vyvojem
KPI hodnoceni stavajicich opatfeni na zakladé vhodnych metrik

KRI povédomi o nadchazejicich hrozbach a vyvoji rizik

Dobré obstaravat bezpecnostni{ skére (# malware, # oprav SW, nedspésnd piihldseni apod.), a sledovat ndvratnost
investic (vyplatilo se opatfeni?),

Déle kontrola a schvéleni managementem; Kontrola shody (ISO, ...); Kontrola zaloh; Skoleni a povédom{; Néprava
chyb; Obnova po katastrofé
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