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1 Úvod

Informačńım systémem (IS) prostředek, který se použ́ıvá ke správě svých informaćı

Bezpečnostńı incident stav, kdy došlo k porušeńı alespoň jedné z požadovaných vlastnost́ı.

Zranitelnost nedostatek bezpečnostńıho systému.

Dopad finančńı vyjádřeńı incidentu
Celkově snaha minimalizovat investici, provozńı náklady, očekávané ztráty

Komponenty bezpečnosti

� Zákony

� Normy

� Politika

� Bezepčnostńı ćıle

� Kontrola prostřed́ı

� Autentizace + Autorizace

� Separace - fyzická, časová, logická, kryptografická

� Integrita, dostupnost, auditabilita

Možné hrozby

� Přerušeńı - šást ztracena/ nedosažitelná

� Zachyceńı - útočńık má př́ıstup do systému

� Modifikace - útočńık může měnit

� Fabrikace - neautorizované vytvořeńı nového objektu

2 Řı́zeńı bezpečnostńıch rizik
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3 Aktiva

Jakýkoliv zdroj hodnoty (hmotný/ nehmotný)
Normy GDPR, FIPS 199, SIA (Security of Information Act)

Klasifikace dat

Abychom mohli pro jednotlivé kategorie navrhnout odpov́ıdaj́ıćı bezpečnostńı mechanismy (ty jsou založené na
kontextu, obsahu, uživateli)
U klasifikace obecných aktiv je ćılem

”
inventurńı seznam“ aktiv. Pro každou tř́ıdu se stanov́ı minimálńı sada

bezpečnostńıch opatřeńı.

Kategorizace dat

Seskupeńı typ̊u dat na základě obdobných nárok̊u na zabezpečeńı
Děli se na kategorizace dle senzitivity, kritičnosti (nepostradatelnosti), hodnoty

Požadavky na nakládáńı s aktivy a informacemi

� Označováńı - viditelné etikety na zař́ızeńı znač́ıćı d̊uležitost, bezpečnostńı úroveň, ... v záhlav́ı/ zápat́ı
dokumentu

� Zpracováńı - politika, pravidla a postupy použ́ıváńı senzitivńıch dat a kritických aktiv - d̊uležitost školeńı

� Uložeńı - lokace a zabezpečeńı uložených dat, šifrováńı, použit́ı HW prostředk̊u

� Deklasifikace - úorava přǐrazené klasifikace - muśı se dokumentovat, ideálně schválit

Role spojené se správou dat

� Vlastńık - odpovědný za stanoveńı, jak a kým budou data použ́ıvána; rozhoduje o uděleńı/ odebráńı př́ıstupu;
plně odpovědný za data

� Regulátor - osoba/ agentura/ společnost určuj́ıćı účel a zp̊usoby zpracováńı dat; odpovědný za dodržováńı
princip̊u, pravidel, legislativy

� správce - odpovědný za údržbu dat a technických prostředk̊u zpracováńı

� Zpracovatel - odpovědný za nakládáńı s daty jménem vlastńıka

� Uživatel - konzumenti dat

� Subjekt - ten, o kom data vypov́ıdaj́ı

Správa dat

� Umı́stěńı - požadavky na geografické omezeńı zpracováńı a uložeńı dat

� Údržba - zpracováńı, analyzováńı a sd́ıleńı dat; ř́ıd́ı př́ıstup; least priviledge prinicp

� Uchováváńı - třeba stanovit pro každý typ dat

� Likvidace - zvážit schváleńı; třeba likvidace i nosič̊u (fyzicky - drceńı)

� Remanence - smazaná data lze źıskat zpětně z nosič̊u; na cloud nelze zajistit - ukládat šifrovaně

Opatřeńı pro zajǐstěńı bezpečnosti dat

� Technická - firewally, filtry, šifrováńı

� Administrativńı - politiky, standardy, postupy

� Fyzické - stráž, recepce
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4 Architektura

Systémy a aplikace procházej́ı fázemi - návrh, vývoj, testing, nasazeńı, údržba, vyřazeńı
Použ́ıvaj́ı se obvykle konkrétńı standardy ISO, STRIDE, PASTA

Obecné principy

Separace domény

Doména je soubor souvisej́ıćıch komponent se společnými bezpečnostńımi atributy
Komunikace je omezená na kanály

Vrstveńı (layering)

Hierarchické strukturováńı systému - vyšš́ı záviśı na nižš́ıch
Je to dekompouzice =⇒ napomáhá srozumitelnosti, atd.

Zapozdřeńı (encapsulating)

Objekty nezpř́ıstupňúı data, ale metody - lepš́ı kontrola př́ıstupu a integrita

Redundance replikace komponent, paralelńı zpracováńı, vyšš́ı odolnost

Virtualizace separace; snazš́ı zotaveńı

Nejmenš́ı oprávněńı (least priviledge) služby, informace dostupné na základě aktuálńı potřeby (need-to-
know princip)

Attack surface (plocha pro útok) souhrn všech expozic

Hardening obecně zabezpečeńı - vypnut́ı nepotřebných služeb, odstraněńı standardńıch účt̊u, port̊u, aplikaćı
apod.

Bezpečné výchoźı hodnoty, havarováńı po spuštěńı/ havarováńı muśı mı́t systém bezpečné výchoźı hodnoty

Fail safe/open blokuje se př́ıstup/ zachová se dostupnost (snaha)

Důvěra

Keep-it-simple jednoduchost...

Důvěřuj, ale prověřuj (trust but verify) ověřujte cokoliv, co přicháźı z vněǰśıho prostřed́ı

Zero trust nevěř́ı se ničemu; všichni jsou hrozba - všechny vstupy se validuj́ı, př́ıstupy autentizuj́ı atd.

Bezpečnostńı modely obecně

Prvńı fáźı tvorby bezpečného IS je volba vhodného bezpečnostńıho modelu. Základńı požadavky bezpečnosti
jsou utajeńı, integrita, dostupnost, anonymita. Předpokládejme, že umı́me rozhodnout, zda danému subjektu
poskytnout př́ıstup. Modely poskytuj́ı pouze mechanismus pro rozhodováńı!

� Jednoúrovňové modely jsou vhodné pro př́ıpady, kdy stač́ı jednoduché ano/ne rozhodováńı,zda danému
subjektu poskytnout př́ıstup k požadovanému objektu a neńı nutné pracovat s klasifikaćı dat.

� Vı́ceúrovňové modely Může existovat několik stupň̊u senzitivity a ”oprávněnosti”. Tyto stupně senzitivity
se daj́ı použ́ıt k algoritmickému rozhodováńı o př́ıstupu daného subjektu k ćılovému objektu, ale také k ř́ızeńı
zacházeńı s objekty. Vı́ceúrovňový systém ”rozumı́” senzitivitě dat a chápe, že s nimi muśı zacházet v souladu
s požadavky kladenými na daný stupeň senzitivity. Rozhodnut́ı o př́ıstupu pak nezahrnuje pouze prověřeńı
žadatele, ale též klasifikaci prostřed́ı, ze kterého je př́ıstup požadován.
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Modely pro speifické účely

Chinese wall model

Dynamický model, pravidla generována až v okamžiku použ́ıváńı.
Konzultant nesmı́ radit konkurenci, ale může radit nekonkurenci.
Objekty jedné organizace tvoř́ı dataset, datasety rozčleněny do tř́ıd (conflict of interest classes)
Sanitizovaná informace – odstraněny ty části, které umožňuj́ı identifikovat konkrétńıho vlastńıka
Subjekt na počátku univerzálńı práva (ke všem objekt̊um)
Př́ıstup je povolen, pokud je ve stejném datasetu/ nálež́ı do jiné třády.
Zápis je povolen, pokud je umožněn př́ıstup/ neńı čten objekt s informacemi z jiného datasetu.

Clark-Willson model

Obr. 1: Clark-Willson model - zdroj: Tahak Ochrany Informace.pdf

Take-Grant systém

Systém přidělováńı a odeb́ıráńı oprávněńı; Efektivńıch vyhodnocováńı práv (v O(n))
Čtyřmi základńımi primitiva: create, revoke, take, grant

Military security model

Řazeńı do disjunktńıch kategoríı utajeńı - unclassified, confidental, secret, top secret
Uplatněńı least priviledge principu.

Svazový model (Lattice model)

Military je př́ıpadem tohoto modelu. Uplatněńı relace ≤. Rozděleńı do kategoríı podle utajeńı.
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Graham-Denning model

Obr. 2: Graham-Denning model

Bell-LaPadula model

Obr. 3: Bell-LaPadula model - zdroj: Tahak Ochrany Informace.pdf

Biba model

Obr. 4: Biba model - zdroj: Tahak Ochrany Informace.pdf
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5 Mechanismy

6 Śıtě

Firewall

Personálńı firewally filtry - analýza a odstraňuje nežádoućı objekt

Aplikačńı firewally (proxy brány) muśı existovat specializovaná
”
proxy“ pro každý přenášený protokol

Śı̌tové IDS, IPS hĺıdá známe vzory chováńı odpov́ıdaj́ıćı útoku (IDS - detekuje, IPS - reaguje)

Protokoly

SSL Struktura - handshake, cipher, alert, application protocol (HTTP), record, TCP, IP

IpSec dvojice nezávislých protokol̊u:


AH (appliation header) integirita packet̊u, HMAC; MD5

ESP (encapsulated security payload) integrita + utajeńı dat, HMAC

blokové šifry (AES, Blowfish)

Internal Security Gateway (ISG)

� Ověřuje soulad se standardy

� Kontroluje použit́ı očekávaných mechanism

� Hĺıdá hazardńı operace aplikaćı

� Analyzuje nebezpečný kód

7 IAM

8 Provoz

9 Hodnoceńı

≡ vyhodnoceńı vlastnosti objektu (pravděpodobnost, předpokládaná velikost, ...); výstupem je report s nálezy a
zkoumáńım

Návrh a validace - strategie testováńı

Explicitńı stanoveńı rozsahu a ćıl̊u zkoumáńı - jasně definovat, volit vhodnou metodologii (umožňuje srovnáńı)

Audit porovnáńı reálného stavu organizace s deklarovaným stavem (standardy, smluvńı závazky, ćıle).

Standardy pro audit Doporučuje se ISO/IEC 15408, ISO/IEC 27006, NIST 800-53A atd.

Interńı audit

� Někým jiným než autorem politiky.

� Výhody: znalost prostřed́ı, kultury a možnost častěǰśıho prováděńı.

� Vhodný pro hledáńı slabin, rutinńı kontroly patch̊u, ...

� Ideálńı př́ıprava na exterńı audit, omezeńı dopadu na obchodńı aktivity v př́ıpadě neúspěchu auditu.

Exterńı audit

� Nezávislý + pohled zvenč́ı.

� Větš́ı zkušenosti, ale menš́ı znalost objektu

� Jediná možnost pro angažováńı dostatečně erudovaných pracovńık̊u.
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Audit třet́ı stranou

� Provád́ı zákazńık/ jiný obchodńı partner =⇒ odpovědnost vlastńıka

� Zaměřeńı na provozńı postupy, správa proces̊u, zabezpečeńı dat

Testováńı bezpečnostńıch opatřeńı

Slouž́ı k identifikaci slabých mı́st a rizik v systému.
Kontroly log̊u + kódu + test̊u; testováńı zneužit́ı, rozhrańı; analýza pokryt́ı test̊u; Simulace narušeńı a útoku

Hodnoceńı slabin

Hledat v kritických komponentách; Po nalezeńı provést hodnoceńı dopadu, relevanci a stanovit priority oprav.

Penetračńı testováńı

Kodex etického hackera. Snaha naj́ıt známe slabiny a zmapovat dopad + rozsah. Výsledkem je report.
Obvykle - pr̊uzkum, sken, využit́ı poznatk̊u, pr̊unik, report

Syntetické transakce

simulované aplikačńı transakce, kterými se ověřuje funkčnost ćılových systémů a kontroluje se, že systém odpov́ı
očekávanou odezvou

Shromažďováńı dat o bezpečnostńıch procesech

Založeno na pr̊uběžném monitoringu.
Ćılem je hodnoceńı stavu a provozu bezpečnostńıch opatřeńı.
Vycháźı z hodnoceńı rizik a návrhu programu bezpečnosti - d́ıky tomu stanov́ı strategie tvorby a zpracováńı log̊u.
Logováńı + zavede se centralizace zpracováńı + automatizace monitoringu.
Nasazeńı pokročilých metod automatického vyhodnocováńı (trendy, clustery, AI...)

Administrativńı opatřeńı

Politika, pravidla; záznamy o obch̊uzkách, vydané ceritifikáty... Hodnot́ı se dopad politiky, efektivita ...

Správa účt̊u Administrativńı + techická opatřeńı

Kĺıčové indikátory výkonu a rizika

Je vhodné se zamýšlet nad budoućım vývojem

KPI hodnoceńı stávaj́ıćıch opatřeńı na základě vhodných metrik

KRI povědomı́ o nadcházej́ıćıch hrozbách a vývoji rizik
Dobré obstarávat bezpečnostńı skóre (# malware, # oprav SW, neúspěšná přihlášeńı apod.), a sledovat návratnost
investic (vyplatilo se opatřeńı?),
Dále kontrola a schváleńı managementem; Kontrola shody (ISO, ...); Kontrola záloh; Školeńı a povědomı́; Náprava
chyb; Obnova po katastrofě
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