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1 Uvod

Informaéni bezpeénost = Ochrana informaci v jakékoliv podobé (digitdlni i papirova)

Kyberneticka bezpeénost = Ochrana informaci pouze v digitalni podobé

Kyberneticka udalost = muze zpusobit naruseni bezpeénosti

Kyberneticky incident = narusSeni bezpecnosti

Technické opatieni = zajistuje hardware a software, detekce a zamezeni kybernetickych udélosti a incidentt
Organizaéni opatieni = zajistuji procesy, podpora a doplnéni pro technicka opatieni.

SoD — Separation of Duty
e Jedna osoba nemuze piistoupit, upravit, spustit proces bez toho, aniz by toto nékdo schvalil

e Jsou rozdeéleny préva/povinnosti

Least Privilege / Need-to-know

e Zamezeni piistupu do systému, které dany uzivatel nepotiebuje k préaci

Zero trust

e Neexistuje ”duvérny” uzivatel, systém nebo zafizeni

Fail secure

e Pokud selze néjakd ochrana, tak tim nevznikne prostor pro utoénika, protoze vychozi stav je bezpecny

2 Rizika
Analyza rizik
e Primdrni aktiva: informace, nebo procesy (sluzby), které organizace potiebuje pro své fungovéani (receptura)
e Podpurnd aktiva: co potrebuji primarni aktiva pro své fungovani
o Skupinovd aktiva: pokud se zdmérné sdruzujeme vice podpurnych aktiv dohromady (Linux/ Win servery)
e Riziko: co se muze nasim primarnim aktivim stat a proti ¢emu je musime zabezpecit
udélost, kterd s urcitou pravdépodobnosti muze (ne)nastat. Hrozba zneuzije zranitelnost a vznikne incident.
Urovné detailu
o Mald droven: Jednoduse vytvorend analyza rizik 4 lehce spravovatelna - ALE - mald pfidand hodnota

o Velkd droveri: Pfesny popis procesu + pokryva hodné rizik - ALE - dlouhd analyza rizik + nelze jednoduse
aktualizovat

PDCA — Plan-Do-Check-Act = Zatneme na malém detailu a v pfistim béhu procesu jdeme o droven nize do
vétsiho detailu, nebo zahrneme vice systémi.

CIA Triad

e Confidentiality: data nebudou dostupnd neopravnéné osobé (kradez firemni databdze, ...)
e Integrita: data nejsou pozménéna a mohu se na né spolehnout (MITM, Zména &isla bankovniho 4étu, ...)

o Awailability: data jsou dostupnd v case, kdy jsou potfebnd (DDoS, Ransomware ...)

Hodnoceni aktiv = jak jsou pro mé jednotliva aktiva dulezitd z pohledu duvérnosti, integrity a dostupnost



3 Threat Intelligence, Kyberneticky zlo¢in a jeho ekonomika

Threat Intelligence = porozuméni hrozbam, pred tim, nez se objevi

Pravidlo tii otdzek
e Hrozba: Co nam hrozi?
e Dopad: Jaky bude dopad?

o Akce: Jaka opatieni navrhnout?

Typy

o Taktickd: Bezpecnostni provoz a monitoring - popis akci a opatieni
e Operativni: Vedeni informac¢ni bezpecnosti, Threat Hunting - popis chovani uto¢niku a skupin
e Strategickd: Veden{ organizace/ informaé¢ni bezpecnosti - popis dopadu hrozeb na organizac

Kyberneticky zlo¢in jakdkoliv kriminalni aktivita ktera zahrnuje vyuziti vypocetnich zatizeni, sitovych zafizeni
nebo sité

Advanced Persistent Threat (APT)

¢ Dlouhodobé, nedetekované hrozby
e Cili na organizaci/ stét s cilem ziskat cennd data (Spiondz)

e Umyslné pomaly progres, nepozorované vniknuti

4 Protokoly v kybernetické bezpecnosti

Protokol Série kroku/akei, zahrnujici dvé nebo vice stran, navrzenych za ucelem dosazeni cile/splnéni dlohy.
Kryptografie v protokolech pro zajisténi CIAutentizace.

4.1 Autentizacni protokoly
Selfie ttok

e Autentizace prostiednictvim predem dohodnutého tajemstvi, které musi znat oba ucastnici

e Napf. TLS 1.3 umoziuje méd Pre Shared Key (PSK)
Diverzifikace klici = kompromitace jednoho uzivatelského klice nesmi ovlivnit bezpecnost ostatnich kli¢u

Utok na pseudonidhodny generator

e V kazdém okamziku je generdtor ve stavu
e Utoénik se pokusi rekonstruovat tento stav z vystupu = stejny stav vede ke stejné generované sekvenci
e Stejny stav bude pouzit vice nez jednou (napf. 2+ virtudlnich stroju nabootuje ze stejného snapshotu)

e Zdroj entropie je nevyhnutny pro inicidlni seed hodnotu

4.2 SSL/TLS Protokol - Secure Socket Layer, Transport Layer security

Zajistuje divérnost a integritu dat mezi dvéma komunikujicimi aplikacemi a garantuje bezpeénou komunikaci v
piitomnosti to¢nika na sitové vrstvé

Handshake protokol
e Dvé komunikujici strany (klient a server) - dojednédni verze protokolu a sady kryptografickych algoritmu

e Autentizace serveru, ustanoveni tajného klice



Record protokol

e Pienos a odeslani zpravy z aplikace - fragmentace do bloku, komprese, poc¢itani MAC, sifrovani, hlavicky

Truncation dtok (zkracovani)
o Utoénik manipuluje TCP spojeni pro ukonéeni pienosu dat
e Strany budou predpokladat, ze pfendsend zprava je kratsi, nez je ve skutec¢nosti

e Redenim je mit rizné typy bloki (0 - data, 1 - uzavfeni spojenf)

5 Bezpecnost siti
Model sitové bezpeénosti
e Internet - zaméstnanci, klienti
e DMZ - VPN gateway
e Trusted - soukromé sluzby, App server

e Privileged - PCI server

Zero trust
e duvéra neni nikdy garantovéna
e Princip miniméalnich opravnéni

e Rozsitené tizeni identit, Mikro segmentace, Softwarové definovany perimetr

Zdroje data
e Shér packetu - Zachyceni presné kopie provozu (paketu, tak jak byly pfendSeny po siti)

e NetFlows - IP packety pfenesené po siti béhem daného intervalu (v jedné NetFlow maji vSechny spole¢né
vlastnosti)

e Logy - Sitovd zafizeni (smérovace, piepinace), Firewally, ...
Packetova analyza = hleddni vzoru, parsovani specifickych priznaka, filtrovani
SPF (Sender Permitted From) = pouze vybrané systémy mohou posildt emaily jménem mé domény

DKIM (Domain Keys Identified Email) = emailovy server domény kryptograficky podepise zpravu (info v
hlaviéce, kl{¢ v txt)

PDMARC = autentizace emailu, politika, a protokol pro reportovani. Spoléhd na SPF a DKIM

Statisticka analyza NetFlows

e Identifikace kompromitovanych zafizeni - kompromitovand zafizeni{ mohou posilat/ pfijimat vice dat nez
obvykle

e Potvrzeni ¢i vyvraceni tniku dat - je mozné provést analyzu objemu odeslanych dat pro ovéreni zda mohlo
dojit k iniku dat

e Profilovani uzivatelské aktivity - data z uzivatelskych zafizeni mohou odhalit standardni pracovni dobu, ¢asy
neaktivity, apod.



6 Opeacni Systémy
6.1 UEFI (Unified Extensible Firmware Interface)
e Nistupce puvodniho rozhrani BIOS (grafické prostfedi, moznost ovlddani mys{)
e hrozby: Buffer overflow, Uprava proménnych UEFT (SecureBoot), SMM code injection, Disclosure of SMRAM

contents, ...

6.2 Firmware

program pro provadéni zékladnich nizkodroviovych operaci (mezi HW a SW)
SecureBoot = brén{ nac¢teni neduvéryhodného (bez certifikdtu) operacniho systému (klice ulozeny na TPM)

TPM = standard bezpeéného ¢ipu pro ulozeni sifrovacich kli¢ta; umozinuje pouzivani SecureBoot, Sifrovani disku,
Biometrické autentizace, ...

Buffer overflow = do zdsobniku zapsdno vice, nez je kapacita = zapis do sousedniho tiseku opera¢ni paméti
= moznost zapisu dat do prostoru paméti jiné aplikace
6.3 Operacni systémy
Hardening = bezpetné nastaveni operacnich systému a aplikaci (snaha o snizen{ Attack surface —
vypnuti/blokovani nepotfebnych sluzeb apod.)
Ochrana Windows

e UAC: bez potvrzeni uzivatele nemuze aplikace eskalovat opravnéni

e Smart App Control: kontrola spousténych aplikaci.

o Virtualization-based security: aplikace v separdtnich virtualizovanych prostiedich (izolace)

Ochrana Linux
e SELinuz: lze nastavit pristupova opravnéni pro kazdého uzivatele, aplikaci, process a soubor na disku
e chroot: technika posunut{ kofenu souborového systému (ztrata/ nabyti opravnéni)

e Fail2ban: opakované pokusy o piihldseni (brute force) zpiisobi zablokovani sitového prostupu

6.4 Virtualizace

HW hypervisor = slouz{ k emulaci HW (napt. VMware, KVM, ...),

SW hypervisor = instalovdn na OS hosta (Virtualbox, ...), méné bezpecné nez HW hypervisor

6.5 Kontejnery

e Virtualizace OS, instalace az na OS (Docker, ...)
e chroot: technika posunuti kofenu souborového systému (ztrdta/ nabyti oprdavnéni)

e Fail2ban: opakované pokusy o piihldseni (brute force) zpiisobi zablokovani sitového prostupu

Namespaces a cgoups

e Namespaces: umozinuje oddélen{ jednotlivych procesu na tzv. jmenné prostory (user ID, process ID, network,
mount)

e cgoups: umoziuje ifdit zdroje (CPU, RAM, HDD, sit), omezovat ptidélené zdroje, prioritizovat jeden proces
pred druhym, méfit spotfebované zdroje



7 Webova a mobilni bezpecnost

Statické stranky = pouze front-end, zadnd logika na strané serveru, zadny vstup od uzivatele
e Obsah pifmo v HTML kédu (resp. + CSS, JS), do kédu stréanek nelze sdhnout
e Utok: DDoS, zména HTML souboru (pres FTP/SCP)

Dnyamické stranky = front-end i back-end, logika, vstup od uzivatele, obsah nacitan z databaze
e Vykondava se na strané PHP serveru, prace s proménnymi
o Utok: podvrzeny vstup, Spatné napsany back-end

Server Side Includes (SSI) = moznost pii naéitdni stranky vlozit (element) do statické HTML dalsi kéd,
castecné dynamické

7.1 Vstupy od uzivatele
> "Kazdy vstup je nebezpeény”
e Formuldre: kontrolovat HT'TP POST; napt. vyhledavani, pfihldSeni, vlozeni do kosiku, ...
e URL adresy: back-end PHP volani $_GET - ovlivnéni chovani stranky; pristup k jinému uctu, ...
o Cookies: posila se HTTP Request pozadavku + cookies; obstarava historii, zajistuje identifikaci
e HTTP hlavicky: Request (user) a Response (server); obsahuji HTTP headers (Referrer-Policy, X-XSS-
Protection, HTTP Public Key Pinning (HPKP)...)

7.2 HTTP headers
CSP (Content-Security-Policy)

e Urdi politika, odkud se mohou nahrdvat externi zdroje (obrazky, JS, fonty)

e Ochrana proti XSS, data injection

HSTS (HTTP Strict Transport Security header)
e Vynuti pfistup pouze ptes HTTPS

e Ochrana proti Man-in-the-middle

HPKP (HTTP Public Key Pinning)
e Prohlize¢ piijimé odpovéed serveru pouze kdyz prijde i s certifikitem s odpovidajicim public key

e Zabranuje vystaveni falesnych certifikdtt pro doménu

7.3 Sifrovéni spojeni

e Piesmérovat HTTPS na HTTP, prepnout komunikaci na ,,slabé ifrovani“, presmérovat komunikaci pfes svoji
doménu

7.4 OWASP TOP 10
A05:2021 — Security Misconfiguration

e Popis: $patnd konfigurace prostiedi, ve kterém je web-aplikace provozovana (nastaveni serveru, zapomenuté
konfigura¢ni/instala¢n{ skripty, vychozi adreséfe a hesla, pfistupovyd préva hostingu/cloudu)

e Ochrana: hardening webového, aplika¢niho serveru; aktualizace knihoven 4 frameworku, zména vychoziho
nastaven{; nastaveni oprdvnéni; odinstalace nepouzivanych komponent/porti/frameworku

e Security through obscurity - Zména vychoziho nastaveni; vhodné proti automatizovanym ttokum



A06:2021 — Vulnerable and Outdated Components

e Popis: zastarald a zranitelnd komponenta (webovy server, databéze, ...), neprovedeni okamzitého upgrade
platformy

e Ochrana: pravidelné a okamzité patchovani a skenu zranitelnosti; sledovani nové zveiejnénych zranitelnost

A09:2021 — Security Logging and Monitoring Failures
e Popis: nezaznamendvan{ log (netspésné piihlaseni, podezield aktivita); logy se uklddaji pouze lokélné;

e Ochrana: zajistit logovani ve spravném a Citelném formatu; logovani ispésnych i netuspésnych prihldseni

7.5 Testovani webovych aplikaci
SAST (Static Application Security Testing)
e Testovani zdrojového kédu aplikace (inside-out)
e Nevyzaduje bézici systém k provedeni scanu; rychlé; navede na konkrétni radku kédu
e Hodné false-positives; nedokdze najit zranitelnosti u sluzeb tfetich stran; musi mit pfistup ke zdrojovému

kédu

DAST (Dynamic Application Security Testing)
e Testovédni skrze front-end; simuluje chovéni uzivatele (outside-in)
e Nevyzaduje piistup ani zmény ve zdrojovém kédu; malo false-positives; tester nemusi o aplikaci nic védét

e Neidentifikuje zranitelnost ve zdrojovém koédu; riziko incidentu v produkénim prostiedim; trva dlouho

TAST (Interactive Application Security Testing)

e Kominace SAST a DAST; pracuje nad bézici aplikaci; nepotiebuje ptistup ke zdrojovému kédu

7.6 Mobilni bezpec¢nost
e pravidelné aktualizovat, mit antivirus, zalohovat, nepfipojovat se k neduvéryhodnym wifi, zdmek displeje

e instalovat z ovéfenych zdroju, ¢ist podminky, nepovolovat nepotiebnd opravnéni

Mobile Device Management (MDM)
e Nastroj pro zajisténi kontroly nad mobilnimi zaiizenim
e Kontrola bezpe¢nostnich firemnich politik
e sprava a kontrola nad aplikacemi, které jsou na zafizen nainstalovany

e Uzamknout{, smazdni, skenovani zaiizeni, vypnout kameru/NFC/GPS, ...

8 Legislativa v kybernetické bezpecnosti

8.1 Organizacni opatreni

e Tizeni rizik a aktiv, bezpecnostni politika, organizacni bezpecnost, stanoveni bezpecnostnich pozadavk,

ISMS - Systém fizeni bezpecnosti informaci
e Soubor pravidel, cilem je zachovat duvérnost, integritu a dostupnost informaci aplikovanim procesu tizeni
rizik
Rizeni rizik

e Otazku tizeni rizik jako ¢innost zahrnujici hodnoceni rizik



Technicka opatieni

e Fyzickd bezpecnost; kryptografické prostredky; nastroj pro ovérovani identity, fizeni pristupovych opravnéni,
ochranu pfed skodlivym kdédem, detekei, sbér a vyhodnocéni kybernetickych bezpe¢nostnich udélosti

e Je soucdst procesu a celkového systému Fizeni organizace

e Aplikace na organizaci, Specificky informac¢ni a komunika¢ni systém

9 Digitalni stopa

Cookies prvnich stran = preference uzivatele, provoz stranky, analyza

Digitalni stopa = soubor informaci o ¢innosti uzivatele ve virtudlnim prostiedi
o Aktivni: zémérné sdilend informace (socidlni site, ...)
e Pasivni: bez védomi, nékdy i bez souhlasu (IP adresy, ...)

Lze diky nf sestavit identita kazdého c¢lovéka.

10 Bezpecny software

Spliiuje CIA, zavisly na modelu hrozeb,

11 Kyber-fyzikalni systémy, IoT
Vétsinou je cilem zpusobit fyzickou Skodu; piistupy z IT bezpecnosti nelze vzdy aplikovat; nizké naklady na

bezpecnost

IoT = jakékoliv zafizeni, které sbira data z fyzického svéta a sdili pies Internernet za ti¢elem poskytnuti sluzeb
a informac{

CPS - Kyber-fyzikalni systémy = snimani, vypocty, fizeni, komunikace a analyza za ucelem interakce s
fyzickym svétem

Architektura CBS a vektory dtoku

o Kompromitace senzoru - falesny signdl

o Utocnik mezi senzorem a kontrolérem - DoS, zpozdovéni, blokovan{

o Kompromitovany kontrolér - skodlivé piikazy

o Utocnik zpozdi/ zablokuje 7idici prikazy - DoS

e Kompromitace akéniho clenu - Skodlivé/ndhodné akce nezdvisle na kontroléru

o Fyzicky utok

11.1 Mirai Botnet
e Botnet z [oT zafizeni bézici na linuxu; cilem byly DDoS tutoky

e Fdze skenovdni - Rychlé skenovani asynchronné; packety na generované IPv4

Fdze Brute-force - zkokusi pfihlasovaci udaje

Faze instalace - nahran malware

e Mirai snazi zakryt svou piritomnost - maze binarky, kill procesy,



11.2 Detekce utoku proti CPS

e Remote attestation - ovéteni aktudlntho vnitiniho stavu (RAM)
e Network intrusion detection - sledovéani interakcf zafizeni CPS (jednoduché sitové chovani)

o Active detection - detekuje anomdlie v systému

11.3 Mitigace

Zmirnéni poruch

12 Kriticka infrastruktura

Modbus
e protokol zasilani zprav aplikacni vrstvy

o Chybéjici autentizace - vyzaduje pouze platnou adresu a platny kéd funkce

Chybéjict Sifrovdni. - vSe v otevieném textu

Chybéjict kontrolni soucet zprdv - moznost poslat podvrzené piikazy

Chybéjict zamezeni broadcast zprdv - moznost DoS

e Programovatelnost. - moznost vlozeni skodlivé logiky

ICCP
DNP3
Stuxnet

Ransomware
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