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1 Protokol HTTP, cookies, Basic autorizace

1.1 Protokol HTTP - Hypertext Transfer Protocol

Jednd se v podstaté o protokol pro WWW. Je soucasti Aplika¢ni vrstvy.

Tradi¢né funguje nad TCP. Veskera data jsou poslana v plaintextu, proto je zapotiebi komunikaci zabezpecit. K
tomu se vyuziva mechanismu TLS. Tedy Sifrovani komunikace a autentizace komunikujicich stran - HTTPS.
HTTP pouzivé pro komunikaci tzv. DNS (Domain Name System). Jednd se zjednodusené jen preklad domén na
IP adresy a naopak. (DNSSEC - zajistuje i podepisovdni)

Fungovéani: Klient, coz je obvykle prohlize¢, posle pozadavek (request) na server. Server odpovi (response). Jak
pozadavek, tak odpovéd maji hlavicku a télo, kde hlavicka obsahuje metadata a télo obsahuje data.

Casto jsou pouzivany metody: GET, POST, HEAD, PUT, DELETE, atd.

1.2 Cookies

Jedn4 se ve zkratce o maly soubor, ktery server posle prohlizeci a ten ho ulozi. Obsah souboru je nastaven serverem.
Slouzi primarné pro ukladani informaci.
Bézny prohlize¢ nastavenou cookie posle zpét pii kazdém dalsim pozadavku
Cookies jde nastavovat, ¢isté nastaveni se provadi prikazem Set-Cookie. Naopak zaslani cookie se provadi piikazem
Cookie. V ptipadé, ze je cookie nastavena bez domény, je dostupna pouze pro doménu, ze které byla vytvorena.
Cookies mohou mit rizné vlastnosti: jméno + hodnota; doména; cesta = path; expirace (session, konkrétni ¢as);
priznaky = flags.
Posledni vlastnost, pravé flags, muze mit nékolik hodnot:

e Secure - zasila se pouze pres HTTPS

e HttpOnly - neni dostupna z JavaScriptu

e SameSite - pravidla pro ,,cross-origin“ zasilani

1.3 Basic autorizace

Jednd se o jednoduchy zpusob autentizace klienta na serveru.

HTTP security headers

Jednd se o nastaveni, jak mé prohlize¢ se strankou nakladat. Jde o komunikaci server — prohlizec.

e Referrer-Policy - jak ma prohlize¢ zpracovavat informace o odkud byl uzivatel pfesmérovan
e X-Frame-Options - zda je mozné vkladat stranku do iframe
e X-Content-Type-Options - zda je mozné ménit typ obsahu
e Content-Security-Policy - jaky obsah je mozné zobrazit

o Strict-Transport-Security - zda je mozné pouzit HTTP

Hlavicka Authorization

Slouzi pro autentizaci klienta. M4 zabudované metody:

e Basic - v kazdém pozadavku jméno + heslo

e Digest - challenge-response, nepouzivé se

e NTLM, Negotiate - SSO v MS Active Directory

e Bearer - (ndhodny) token. Bearer tokeny lze vyuzit i jakoukoli vlastni hlavicku (neni tfeba podpora ze

strany prohlizece)

Autorizace probiha nasledovné: Server posle klientovi hlavicku WWW-Authenticate: Basic realm="Prihlas se” s
typem autentizace a realmem.
Klient naopak posle v kazdém dalsim pozadavku serveru hlavicku Authorization: Basic dXNicjE6SGVzbG8xMjM=.

base64(userl:Heslo123)




Base64

Jednd se o kédovani, které prevadi bindrn{ data na tisknutelné znaky. Konkrétné se jednd o pfevod trojic byta na
Ctverici tisknutelnych znaku [a-Z] [0-9]+/
Byty zpravy se poskladaji za sebe, rozdéli se po Sesticich a kazdé Sestice se zakdéduje jednim znakem dle prevodni

tabulky.
V pripadé, ze zakédovand zprava neni nasobkem 3 bytu, je nutné ji doplnit 0-bity a na konec pfidat padding =
podle toho, kolik bylo bitu pfidéno - pokud byly pfidédny 2 bity, tak se pfida =; pokud 4, tak ==. Neni to vSak
povinné.
Origin

Jedna se o URL, ze které byl pozadavek odeslan. Tedy protokol, doména a port.

e Same origin policy - protokol, doména, port

e Cross-origin policy - povolen zapis (napf. odesldni formuldfe <a href>), povoleno vnofeni (embedding -
<script>, img, <iframe>), zakdzdno ¢tenf

e (Cross-Origin Resource Sharing - sdileni zdroju mezi doménami, typické u API
e — Simple - ‘pouze HEAD, GET, POST + bezpecné hlavicky
— Preflight - kdyz nejsou splnény podminky pro simple

2 Format certifikatt X.509, duvéryhodnost certifikatu
2.1 Standard X.509

Jednd se o standard pro certifikaty verejnych klica.

Konkrétnéji se jednd o propojeni vlastnictvi privdtniho asymetrického klice s redlnou identitou (osoby, serveru,
atd.). Vyuzivajf se k tomu 8ifry jako RSA, DSA, ECDSA, EdDSA

Nutnost je vyuziti divéryhodné tieti strany (certifikacni autority). Public key infrastructure (PKI) - zajistuje
vydavani, spravu a odvolavani certifikata

Certifikat obsahuje: verzi, vefejny kli¢, vydavatele, elektronicky podpis CA, platnost, predmét,...

Dvojice (vydavatel; sériové ¢islo) jednoznacéné identifikuje certifikdt.

2.2 Zakladni princip

Alice chce Bobovi poslat zpravu, k tomu potiebuje Bobuv vefejny klic. Chce mit ale jistotu, Ze pouzivéd verejny
kli¢, ktery opravdu patii Bobovi.

Ovéreni/ verifikace se provadi pomoci certifikatu, ktery vydala divéryhodnd tfet{ strana.

Vyuziva se k ovéfovani stromovita struktura.

2.3 Oveérovani certifikaéni cesty

Zatind od duvéryhodné kotvy (obracené nez sestavovani).
Postupné se ovéri nasledujici body:
e Vydavatel certifikdtu x je predmétem certifikatu x — 1.
e digitalni podpis certifikdtu x pomoci certifikdtu x — 1.
e aktudlni c¢as v dobé platnosti certifikdtu - jestli ndhodou nebyl odvoldn (revoked).

e Jména uvedend v predmétu certifikitu a v rozsifeni (Alternativni jména predmétu odpovidaji omezenim
vyplyvajicim z rozsiteni. Omezeni jmen v predchozich certifikdtech certifikac¢ni cesty.)

o Verifikuji se rozsifeni spojend s certifikacnimi politikami.
Duvéryhodné kotvy jsou casto distribuovany uz spolu s opera¢nim systémem. Nékteré prohlizece, jako tieba

Firefox, pouzivaji vlastni seznamy duvéryhodnych CA.
Lze pridavat dle potieby uzivatele.



2.4 Technicky pohled na véc

Formaty ve zkratce: ASN.1 — DER — Base64 — PEM.

Pro zépis struktur se pouziva jazyk ASN.1 - je to abstraktni jazyk pro popis typu dat.

ASN.1 je struktura zakdédovand ve formatu DER a DER je zakédované base6 + hlavicka a paticka, neboli PEM.
Struktura DER je zpusob, jak zapsat data definovand ASN.1 strukturou. Zakladni schéma Typ dat | Délka dat |
Data. Obsahuje SET a SEQUENCE, coz je posloupnost dat jinych typu.

Object identifier je zapis cesty ve stromové strukture.

Jedine¢na jména mohou byt relativni nebo spojend dohromady. V relativni formé jsou jednotlivé prvky
oddéleny carkami, napiiklad CommonName (CN), Organization (0), Country (C). Tento zépis vyuzivd stejnou
konvenci jako LDAP

2.5 Rozsiteni

Certifikaty je mozné rozsitit o tzv. Extention. V souvislosti s tim musi platit i tzv Critical extension - pokud klient
roz§ifeni neznd, musi certifikdt odmitnout
Identifikdtor klice zajistuje rozliseni vice certifikdtu.
Pouziti klice
e digitalSignature - elektronicky podpis (napf. pro autentizaci). Neumoziuje podepisovat certifikaty a CRL.
e nonRepudation - nepopiratelny elektronicky podpis. Neumozinuje podpis certifikata a CRL.
o keyEncipherment - Sifrovani klicu. Data Sifrovdna symetricky; asymetricky kli¢ pro symetrickou Sifru.
e dataEncipherment - Sifrovani jinych uzivatelskych dat, nez jsou kryptografické klice.
o keyAgreement - vefejny Kli¢ je ur¢en pro algoritmy zalozené na vymeéné klicu (napf. Diffie-Hellman).
e keyCertSign - podepisovani certifikatu.
e cRLSign - podepisovani seznamu odvolanych certifikdtu (CRL).

3 Platnost certifikatu, jeho obnova a odvolani

Casové informace - obsahuje Validity a Time (UTCTime, Generalized Time).

Expirace certifikatu

Zivotni cyklus certifikdtu Zidost — Vydéni — o o . .
Odvolan{ certifikdtu — Publikace na CRL (nelze obnovit)

Obnoveni certifikdtu Obnova se provadi pifkazy Renew a Rekey (navic novy privdtni kli¢). Dokud je stary
certifikat platny, je mozné se jim stale identifikovat.

Odvolani certifikidtu Dojde ke kompromitaci soukromého klice (Tnvalidity date), ddle CA obdrzi pozadavek na
odvoléni (Revocation date) a nakonec dojde k Odvoldni certifikdtu - update na CRL.

3.1 CRL - Certificate Revocation List

Je to seznam certifikatu, které byly odvolany. Obvykle je vyddvan v pravidelnych intervalech.
Existuji tii hlavni typy CRL:

1. ijlné CRL obsahuje viechny odvolané, ale stile platné certifikaty.
2. Rozdilové CRL obsahuje pouze certifikaty, které byly odvolany od posledniho vydani uplné CRL.

3. Omezené CRL je podmnozina certifikdtt podle urc¢itého kritéria, napiiklad typu.

Rozdilové CRL mohou byt rozsifeny o specialni funkci, kterdvyzaduje, aby byly zkouméany i iplné CRL.

3.2 OSCP - Online Certificate Status Protocol

Je to protokol pro ovéreni platnosti digitalnich certifikatu online. Je to vlastné alternativa k CRL, kterd umoziuje
piimy dotaz na platnost jednotlivych certifikdtt. Diky tomu je prendSeno méné dat a publikace zmén je rychlejsi,
coz zlepsuje vykon a efektivitu systému ovéfovani certifikdatu.

Rozsifeni Authority Information Access (AIA) slouzi k poskytnut{ informaci potfebnych k nalezenf certifikdtu
vydévajici CA a k ziskdni{ informaci o OCSP.



OCSP stapling je technika, kterd fes{ problémy s pretiZzenim a pomalymi odpovédmi OCSP respondert.
Server hostujici web muze pravidelné zddat o podepsany OCSP status a ten rovnou zaslat klientovi spolu s
certifikdtem. (Platnost OCSP odpovédi je typicky 24 hodin).

4 Vystaveni certifikatu

4.1 Zadost o certifikat

Je zapotiebi Identifikace zadatele, Verejny klic, Dukaz o drzeni privdtniho klice, Pozadované pouZiti klice
Platformy vyddvajici certifikdty - Let’s Encrypt (certbot), CESNET,

Diukaz o vlastnicvi privatniho klice a CSR

CSR je zkratkou pro Certificate Signing Request a oznacuje elektronicky podpis. Vydany certifikdt je sifrovan
pomoci verejného klice. Existuje také alternativni cesta, jako je generovani parovych dat certifikaéni autoritou.
Atributy v CSR (PKCS #10) zahrnuji:

e challengePassword, coz je jednorazové heslo urcené pro odvolani certifikdtu

o cxtensionRequest, ktery umozinuje specifikovat pozadovana rozsifeni certifikdtu.

CMRF (Certificate Request Message Format) je standardni formét zprédvy urcéeny k pienosu requestu na vystaveni
certifikatu. Zjednodusuje komunikaci mezi klientem a CA.

Self-signed Je to koncovy certifikat, kde subjekt je totozny s vydavatelem certifikatu. Obvykle se pouziva pro
testovaci ucely a je velmi obtizné ovérit jeho duvéryhodnost.

Certificate transparency je systém udrzujici seznam vSech vydanych certifikdtu s cilem hlidat podvodné CA.
Pokud neni certifikdt v seznamu, tak ho moderni prohlize¢e povazuji za neplatny.

DNS zaznam CAA (Certification Authority Authorization) umoziuje doménovym spravcum specifikovat, kterd
CA je oprdvnéna vydédvat certifikdty pro danou doménu. Pted vyddnim certifikdtu je CA povinna zkontrolovat
existenci CAA zaznamu.

V kombinaci s Certificate transparency umoznuje komukoli identifikovat potencidlné podvodné CA.

Format PKCS #12 je standardni format, ktery slouzi ke spojeni certifikdtu a privatniho klice do jednoho
souboru. Casto se vyuziva pro import osobnich certifikatu do operacénich systémi, prohlizecu a dalsich aplikaci.
Pouziva se opét ASN.1 struktura. (piipony .p12/ .pfx).

5 TLS - Transport Layer Security

Je to univerzaln{ sifrovand vrstva vyuzivand v mnoha protokolech (napt. HTTPS, SMTP, POP3, FTPS).
Zajistuje divérnost (Sifrovani), integritu (podepisovani) a autentizaci jedné nebo oubou stran.

5.1 Verze a varianty TLS

TLS je az novéjsim ndzvem pro staré SSL (Secure Sockets Layer). S tim i souvisi verze: SSL-2, SSL-3/TLS-1.1
jsou prolomitelné a nejdou vyuzit pro moderni Sifry. Naopak verze TLS 1.2 a TLS-1.3 jsou bezpectné.
Existuji i dalsi varianty TLS, naptiklad DTLS, coz je TLS komunikujici prostfednictvim protokolu UDP.

5.2 Spojeni

Nejprve dojde k TCP handshake, dojde ke spojeni a nésledné dojde k prvni ¢asti Sifrovani - asymetrického.
Overf se certifikat (autentizace) a dojde k ustanoveni vefejnych klica. Tim se dostaneme k druhé ¢asti sifrovani -
symetrické - kde uz jen dochézi k béznému toku dat.

Nejprove dojde k domluveni veskerych potiebnych parametru - ustanoveni sifrovacich kli¢t, autentizace - a nasledné
dojde k sifrovanému pienosu.

PSI - Pre-Shared key Vyskytuje se v TLS-1.3. Protoze vyména kli¢e a ovéfeni certifikatu mize byt zbytecné
slozité, pouziva se tzv. PSK, coz je tajemstvi, které znaji obé strany. Z tohoto tajemstvi se odvodi Sifrovaci klice
a informace o ném jsou v ClientHello.



SNI - Server Name Indication V rdamci ClientHello zaslanad informace o HTTP Host hlavicce. Aby server
uz v okamziku navazovéni spojeni védél, s jakou doménou bude spojeni navdzéno. Podle toho vybere certifikdt/
nabidne jiné parametry TLS/ vyZzaduje klientskou autentizaci.

5.3 Autentizace

Autentizuje se za pomoci ceritifikdtu X.509 a autentizuje (v podstaté) vzdy serverovd strana.

Klientskd strana muze také, ale neni to obvyklé (volitelne).

Pro autentizaci se vétsinou pouzivaji RSA (nejcastéji; velikost modulu > 2048b), ECDSA/EdDSA (klic > 256b)
nebo DSA (klic > 2048b).

5.4 Bezpecny pienos dat

Pro sifrovani obsahu se vyuzivda mnoho moznosti, nejcastéji vsak AES-CBC + HMAC, piipadns moderni AEAD
sifry (AES-GCM, ChaCha20-Poly1305).

AES

Blokova sifra, kde blok mé velikost 128 = 16B, kli¢c 128/192/256b.

6 Diffie-Hellmanova vyména klice, HMAC, HKDF
6.1 Diffie-Hellman

Jedna se o algoritmus pro bezpecnou vymeénu klice. Je zalozen na problému diskrétného logaritmu. V dnesni dobé
se Casto kombinuje s eliptickymi kfivkami.
Popis algoritmu

Meéjme velké prvocislo p a generdtor g vhodné grupy (tfeba Z,). Alice vlastni privatni kli¢ a a vefejny klic A = g*
(mod p), Bob vlastn{ privatni kli¢ b a vefejny kli¢ B = ¢g° (mod p). Nésledné se provede operace:

B'=(¢")"=¢"=(9")"=A" (mod p).

Varianty D-F algoritmu
e Prvociselnd grupa Z,, tzv. DHE. Cislo p > 2048b nebo se voli ndhodné tfeba p = 2¢ + 1 (safe prime).
e Grupa prvku eliptické kiivky, tzv. ECDHE. Staci 256b.

6.2 Alternativni vymeéna kli¢ta

Lze provadét i bez DHE/ ECDHE a to za pouziti serverového certifikdtu.

Klient si vygeneruje secret a posle ho na server zaSifrovany pomoci klice ze serverového certifikatu.

Nevyhodou viak je, Ze to v TLS-1.3 mozné a Ze nezajistuje forward secrecy (komunikace zlistane bezpecna i v
piipadé, Ze je jeden z klicu kompromitovén - nedojde ke kompromitaci predchozich zprav).

6.3 HMAC - Hash Based MAC

Jedna se o symetricky podpis, kde se vyuzivd hashovdn{ (hash dvakrét - kvuli length extension attack).
Alice s Bobem si dohodnou kli¢ K. Nésledné Alice Bobovi posle zpravu X a Y =hash(X, K)). Bob obdrzi XY
a provede Z =hash(X, K)). Pokud Y = Z, tak vime, ze zprava byla v porddku - nebyla pozmeénéna.

6.4 HKDF - HMAC based Key Derivation Function

Pomoci Diffie-Hellmana z{skdme sdilené tajemstvi a z néj odvodime jednotlivé sifrovaci klice (vzdy jiné klice pro
handshake, sifrovan{ dat, smér komunikace). Vyuzivd jako zdkladni stavebni blok HMAC a pracuje se ve dvou
krocich:

1. HKDF-Exztract - za pomoci HMAC se vstupni kli¢ spolu se soli pFevede na jiny kli¢ pevné délky (pseudorandom
key - PRK).

2. HKDF-FEzpand - z PRK spolu s vstupni informaci a hex indexem se opét provede HMAC a vystup se prilepi
k nésledujici informaci. Tedy: (PRK; info | 0201) - HMAC = (PRK;Y | info|0202) — HMAC, ...
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7 Mody blokovych sifer, GCM, CCM
7.1 ECB - Electronic Code Book

Kazdy blok se sifruje zv1ast - nezdvisle na ostatnich stejnou sifrovaci operaci. Velké tniky dat.

7.2 CBC - Cipher Block Chaining

Pouzivé se IV. Kazdy blok zprévy je xorovén s piedchozim Sifrovanym blokem pied zaSifrovdnim. (Na vstupu se
IV XORuje s plaintextem a AES. Vystup se opét XORuje s plaitnextem a AES atd...)

Nevyhodou je, Ze nefesi integritu (Tesi se pres HMAC). Je nutné ddvat pozor na reuse IV. Slozitd implementace
(padding oracle)

7.3 CTR - CounTeR mode

Ptevod blokové Sifry na proudovou.

Transformuje bloky vstupniho textu na ifrované bloky. Sifrovaci funkce je aplikovéna na hodnoty poéitadla, které
se zvySuji pro kazdy blok.

Sifrované bloky jsou poté xorovany s odpovidajicimi bloky vstupniho textu.

7.4 GCM - Galois CounTeR mode

Kombinuje CTR méd s GMACem. Umoznuje to tak Sifrovani a ovéfovani integrity soucasné.
Vyuzivd se tzv. autentizaéni tag € GF(21%8), ktery je piipojen k zasifrovanym datiim a slouz{ k ovéfeni, zda byla
data modifikovana béhem prenosu.

7.5 GHASH - Galois HASH

Je to rezim §ifrovan{ kombinujici CTR s GMACem pro ovéieni integrity dat. GCM pouziva operace nad GF(2128).
Sifruje bloky dat pomoci CTR a nasledné vypocité autentizaéni tag pomoci funkce GHASH, coz umoziiuje soucasné
Sifrovat a ovéfovat integritu dat. Pouziva se nonce.

Pievede vstupni data na nékolik bloku, které jsou nasledné XORovany s internimi hodnotami klice a ndsobeny
konstantami, ¢imz vznikne autentizacni tag.

Je AXU (almost XORed universal hash) a je to skoro hashovaci funkce - méné pozadavku (napf. ne nutné collision
resistant). Je zpravidla rychlejsi nez bézné hashovaci funkce.

Vypocet nad GF(2'%8) definovanym polynomem 2% + 27 + 22 + 2 + 1. Key = H = Ex(0'%8). GHASH core je
modulérni ndsobeni bindrnich polynomu Key a Input.

Jde paralelizovat.
Bloky vstupu X, Xo,..., X,. Kli¢ H = Ex(0'?®). GHASH= X, - H" & ...® X,,_1- H*® X,,, - H.

7.6 GMAC - Galois MAC

Je to zpusob generovéni autentiza¢niho tagu pouzivany v GCM pro zajisténi integrity a autenticity dat.
Vyuziva funkci GHASH, kterd kombinuje operace nad GF(2'28) s klicem pro vypocet autentizaéniho tagu.

7.7 CCM - CbC + Mac

Jedna se o CTR spolu s CBC-MAC. Vyzaduje dvé sifrovani blokovou sifrou pro kazdy blok - je tedy vypocetné
ndrocnéjsi, pomalejsi. (V praxi se v TLS prilis nepouzivd).

7.8 CBC-MAC

Je to autentizacni kod vytvoteny aplikaci rezimu CBC na zpravu s pouzitim symetrické Sifry. Zpréava je rozdélena
do blokt, které jsou postupné sifrovany pomoci symetrické Sifry a vysledné sifrované bloky jsou XORvény s
nasledujicimi bloky, dokud se nedosdhne koneéného autentiza¢niho tagu, ktery slouzi k ovéfeni integrity dat.



7.9 ChaCha20-Poly1305

Kombinuje proudovou sifru ChaCha20 (Sifrovéni) s Poly1305 (autentizace) pro ovéreni integrity dat. ChaCha20
gifruje zpravu proudem klici a Poly1305 generuje autentizaéni tag, ktery je pfipojen k zaSifrované zprévé, coz
poskytuje integritu, autenticitu a duvérnost dat.

Je rychld i bez HW akcelerace;

ChaCha20 je proudovd ARX Sifra zaloZzend na blokové Siffe podobné AES (bloky 64B, piimo zakomponovany
”CTR mode”)

Poly1305 - podobné GMAC

8 Druhy elektronického podpisu dle legislativy, ¢asova razitka

8.1 Legislativa

e ¢IDAS - electronic IDentification, Authetication and trust Services. Jendd se o nafizeni EU
o Zdkon ¢. 297/2016 Sb. - Zékon o sluzbdch vytvérejicich duvéru pro elektronické transakce
o Zdkon ¢. 250/2017 Sb. - Zékon o elektronické identifikaci

Prosty elektronicky podpis Je to forma e-podpisu, kterd neni zalozena na kvalifikovaném certifikdtu, ani na
bezpetném zaiizeni pro podpis, ale muze byt generovdna a ovérovdana pomoci ruznych elektronickych prostiedku,
jako jsou e-maily, zadani hesla nebo jiné metody...

Neni tedy vyzadovano zadné kryptografické propojeni s dokumentem.

Pitkladem jsou tieba nakresleny podpis (v editoru), obrdzek podpisu, biometricky podpis, ...

Meélo by jit vzdy o néco unikatniho a charakteristického pro danou osobu

Digitalni podpis Je svazan konkrétnim dokumentem. Nelze ho vytvorit dopfedu a je nepfenosny.
Podepisujici osoba rozhoduje o tom, co podepisuje.
Ve je zalozeno na kryptografii, vyuziva se typicky X.509 certifikéty.

Zaruceny elektronicky podpis Opét zalozeny na X.509 certifikatu.

Je povazovan za pravné ekvivalentni klasickému ruénimu podpisu a je vyuzivan pro pravné zdvazné transakce a
dokumenty v souladu s evropskou legislativou eIDAS.

Je zalozen na certifikdtu vydaném CA a vytvoren pomoci bezpeéného podepisovitka (Eipova karta s certifikovanym
elektronickym podpisem).

Neni zde zaddné zaruka identity, nejsou zadné pozadavky na certifikdt (lze vyuzit i self-signed).

Uznavany elektronicky podpis Je potieba kvalifikovany certifikat.
Je uznavany a akceptovany v souladu s pravnimi predpisy dané zemé nebo regionu.
Nemusi spliiovat vSechny naroky na zaruceny e-podpis.

Kvalifikovany elektronicky podpis Uznavany elektronicky podpis s privatnim klicem ulozenym na kvalifikovaném
prostiedku pro vytvéaieni elektronickych podpisi.

Kvalifikovany certifikat Certifikdt vydany kvalifikovanou CA. Podminky jsou pravé v zdkoné 297/2016 Sb.
V CR seznam spravuje DIA.

Kvalifikovani poskytovatelé certifikatt napiiklad Posta, eldentity, Komer¢ni banka, ...

Kvalifikovany prostiedek Obvykle HW zaiizeni pro bezpeéné uchovani privatniho klice - USB token, Cipové
karta... Definuje eIDAS.

8.2 Versus

8.2.1 Elektronicky VS Digitalni podpis

Elektronicky podpis je oznaceni ruznych metod podepisovani elektronickych dokumentu.
Digitélni podpis je konkrétni typ elektronického podpisu. Je zaloZen na asymetrické kryptografii. Digitalni podpis
je vytvoren pomoci soukromého klice podpisovatele a ovéren pomoci odpovidajicitho verejného klice.
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8.2.2 Elektronicky podpis VS pecet

Podpis je fyzicka osoba, naopak pecet je pravnicks osoba (Gasto navic generovano strojove).

8.3 Casova razitka
U podpisu muze byt podstatné, kdy vznikl. Elektronicky podpis plati tak dlouho, dokud plati certifikat.

Casové razitko - Ovéieni od CA, Ze dany dokument v dany ¢as existoval.

Podpis od specidlni CA, ovéfuje existenci dokumentu v dany ¢as, nic jiného.

Pokud chceme dlouhodobé udrzovat elektronicky podpis, musime ho pravidelné ”prerazitkovavat”, jinak pfijdeme
o0 moznost podpis ovéfit.

Technicky Funguje nad protokolem TSP. Pii komunikaci s CA je mozné vyuzit i HTTP nebo e-mail.
ASiC - Associated Signature Containers - ZIP soubor, metadata v META-INF (napf. podpisy)

9 PAdES, XAdES, CMS

Nafrizeni eIDAS definuje Advanced Electronic Signature (AdES). S tim tzce souvisi nédsledujici:

9.1 PAdES

Neboli PDF-AdES. Definuje zpusob, jak vlozit elektronicky podpis do PDF dokumentu tak, aby byl soubor s
podpisem plné kompatibilni s pravnimi pozadavky, jako je eIDAS.

Nejcastejsi e-podpis. Je vlozeny do dokumentu. Podepisuje se vSe az na atribut s podpisem.

Pouziva se Adobe-Reader, JSignPDF. Podpis 1ze dokonce doplnit i obrézkem.

9.2 XAdES

Neboli XML-AdES

Umoznuje vlozit elektronicky podpis do jakéhokoli typu XML dokumentu. XAdES poskytuje zaruky autenticity,
integrity a nezpochybnitelnosti pro podepsané XML dokumenty.

Pfed podpisem je nutnd kanonizace dokumentu (odstranéni prebyteénych mezer). Lze si vybrat, jakd ¢dst
dokumentu bude podepsana.

Existuji dva druhy podepsanych dat: enveloping (uvnitf podpisu) a enveloped (mimo tag s podpisem).

9.3 CMS (CadES) - Cryptographic Message Syntax

ASN.1 struktura vyuzivajici PKCS #7.

Definuje formét zpréavy pro digitalni podpisy, Sifrovani a dalsi kryptografické operace. CMS je pouzivan pro
vytvareni elektronickych podpisu a sifrovani dat v bezpeénych komunikaénich protokolech, jako je naptiklad
S/MIME pro zabezpecené elektronické posty.

CMS stroj -
Digitaln{ odpi
Obsah KA PR Zapouzdieny
> elektronicka
dokumentu s by " obsah
obalka, Sifrovani,

otisk, autentizace

10 Moznosti autentizace obecné, vicefaktorova autentizace, SSO

Autorizace souhlas/ schvédlen{ konkrétni operace danym subjektem (provedeni platby)

Autentizace ovéreni identity subjektu (piihldseni do internetového bankovnictvi)
Autentizovat se muze user<» PC (piihldseni na web), PC+ PC (automatické zdlohovani), PC«+ PC+user (ptihlésen{
k Wi-Fi).

Uzivatelska autentizace Uzivatel musi bud néco zndt (heslo/PIN), néco mit (HW token/ ¢ipovou kartu/ SMS),
nécéim byt (biometrie).

Vicefaktorova autentizace Pro ovéfeni identity uzivatele je vyuzito vice prosttedka (SMS/ Google Authenticator).
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10.1 SSO - Single Sign On

Prihlasit pres Facebook [ Prihlasit pres Google J

Potvrzeni identity zajistuje IdP (Identity provider). Co se tyce opera¢nich systémi, tak piikladem je Kerberos
nebo NTLM. Co se ty¢e HTTP sluzeb, tak ptikladem je OpenID Connect nebo SAML.

Webovy SSO Webovd stranka service provider (SeP) pozadd uzivatele o autentizaci. Uzivatel zasle na IdP
pozadavek na ovéfen{ identity (v piipadé potieby se autentizuje). Nésledné od IdP dostane potvrzeni své identity
(vSe je podepsané a piipadné i sifrované). Toto potvrzeni uzivatel predlozi SeP

SAML - Security Assertion Markup Language Je to otevieny standard pro vymeénu autentizacnich a
autorizacnich dat mezi identitami SeP a identity IdP. Uzivatel poté nemusi neustédle zadavat prihlasovaci udaje.
Je zalozeny na XML a ¢asto se vyuziva ve firemnim prostiedi.

OpenID Connet (OIDC) Rozsiteni OAuth 2.0. Vyuzivda JWT (JSON Web Tokens - podpis symetrickd
(HMAC)/ asymetricky (RSA/ ECDSA)) a je typickym feSenim pro obecné weby. Pouzivd napiiklad Google,
Facebook, OpenlD, MojelD, atd... (viz. Obr).

11 Prihlaseni jménem a heslem, uchovavani hesla na serverové strané

11.1 Jméno a heslo
Typicka situace na webu. Server je autentizovany pomoci TLS certifikatu - uzivatel se prihldsi - na zdkladé

autentizace se vytvoii session (za pomoci cookies)

Nevyhody hesel Uzivatelé ¢asto voli slaba hesla (wordlisty a brute-force), recykluji je pro vice sluzeb.
V piipadé utoku na server mohou byt hesla ukradena.
Casto se nachézeji chyby pti obnové zapomenutého hesla.

Bezpecnost hesla Specifikoval NIST, OWASP, vyhlaska o kybernetické bezpeénosti.
OWASP konkrétné specifikoval, jak by mél server pristupovat k uzivatelskym heslim:

e Pozadovat alespon 12 znaku (z4dnd max délka)

e Nezkracovat hesla (napiiklad nahrazeni mezer)

e Povolit vSechny specidlni znaky (ndrocnéjsi pro brute-force)

e Umoznit uzivatelim zménu hesla - a vyzadovat v takovém piipadé staré heslo

e Pii tvorbé hesla ovérit, jestli heslo neni v TOP X nejcastéjsich hesel.

e Nevynucovat pravidelnou zménu hesla a nevynucovat komplexitu (délka je dulezitéjsi)

e Umoznit zobrazovat zaddvané heslo

e Nebranit kopirovani hesel

Déle se radi nevyuzivat bezpecnostni otazky, pro obnovu hesla zaslat jednorédzovy kéd.

11.2 Brute-force a ochrana

Brute-force titok Mame hash, chceme ziskat heslo. Potiebujeme vykonny GPU, vhodny slovnik a vhodné
néastroje (hashcat, John the Ripper).

Ochrana Nejlépe prodluzovat intervaly dalsiho piihldseni, CAPTCHA. Po 1dspésném piihlaseni informovat e-
mailem. (Nedoporucuje se blokace IP ani zamknut{ tctu).

Password manager Nejlepsi ochrana, idedlni feSeni pro spravu hesel.

Offline spravci napiiklad KeePassXC, pass, ... - databaze hesel je lokalné ulozend a pii prihlaseni je deSifrovana v
RAM.
Online spravci napiiklad Bitwarden, 1Password, ... - synchronizace cloudem, desifrovani databaze je lokalni.
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11.3 Ukladani hesel na serveru

Je tfeba co nejvice znepiijemnit ttoénikovi se k hesluim dostat. Nejleps§im feSenim je hesla hashovat a pouzivat
idedlné sul/salt (ndhodny Fetézec unikatni pro kazdého uzivatele). Tedy hash(stl||heslo).
Piipadné je mozné pouzit i pepi/pepper (ndhodny fetézec unikatni pro aplikaci - neni ulozeny v DB s hesly).

Vyhody soli Neni poznat, ze dva uzivatelé maji stejné heslo. Nelze pouzit efektivné rainbow tables. Hodné
zdrzuje pii brute-force (kazdy tip hesla je nutné pro kazdy hash spoéitat zvI4st).

11.4 Hashovani hesel

cvvs

muze to trvat déle.
Vhodné funkce pro hashovani hesel jsou napiiklad PBKDF2 (velice ¢asto), berypt, scrypt, Argon2 (vitéz 2015).

PBKDF2 - Password Based Key Derivation Function 2 Nejen pro hashovani, ale i pro odvozovani klice.
Jednd se ve zkratce jen o opakované voldni hash funkce (mnoho iteraci). Funkce bere na vstup PRF (HMAC-
SHA256), heslo, ¢ (pocet iteraci) a dkLen (pocet bitu vystupu).

bcerypt, scrypt Funkce navrzend specidlné pro hashovéani hesel. Vyzaduje vétsi mnozstvi paméti a d4 se skalovat
dle spotteby vypocetniho vykonu a paméti.
Opét je lze vyuzit jako KDF.

Argon2 Je nejlepsi volbou. Existuji tii varianty:
o Argon2d - odolnéjsi proti crackovéni, méné odolné proti side-channel
e Argon2i - méné odolné proti crackovéni, vice proti side-channel

e Argon2dd - kombinace obou variant, takze 50/50

11.5 Operacni systémy

Kazdy opera¢ni systém vyuzivd jiny mechanismus. Nejlépe vychdzi BSD, které vyuzivd berypt, dile macOS
(PBKDF2 - HMAC - SHA512), Linux (shab12crypt - nestandardni) a nakonec tradi¢né katastrofa Windows (NT
hash - vlastni mechanismus. Neni soleny, rychle se pocitd, tézko nahraditelny, protoze byl implementovan ddvno)

12 Asymetricky PAKE: SRP, OPAQUE

PAKE - Password Authenticated Key Agreement
Jedna se o vytvofeni sifrovactho klice z hesla. Konkrétné se asymetricky PAKE zaméfuje na ovéfeni hesla bez
toho, aby muselo byt zasldno na server.

12.1 SRP - Secure Remote Password

Je to v podstaté ”Diffie-Hellman doplnény o heslo”. V praxi se pouzivd nejcastéji (OpenSSL, TLS, ...).

M4 hodné nevyhod - nutnost je pracovat nad okruhem Z,, protoze nelze pouzit eliptické kiivky. Tim se zdrovei
stava nekompatibilni s mnohymi modernimi protokoly. Dokonce je nekompatibilni s TLS-1.3. Dals{ nevyhodou je,
ze vyzrazuje salt.

Parametry Volime p velké prvoéislo ve formatu p = 2¢g+1, kde ¢ je taktéz prvocislo. Déle necht g je generatorZ,,
H je hashovacf funkce a k = H(p, q) je konstanta.

Uzivatel zvoli heslo pass a spocte x = H(salt, pass), salt je vygenerovdna ndhodné. Déle spoéte v = g%, coz je
verifikator hesla.

Nésledné se na server odesle username= ID, salt a v (pfedani hodnot protokol nefesi).

Autentizace Necht Alice ~ User a Bob ~ Host.

Alice posle Bobovi ID a A = g%, kde a je ndhodnd hodnota.

Bob posle Alici salt spolus B = kv + g%, kde b je také ndhodnd hodnota. Oba nésledné vypoctou u = H(A, B).
Nyni Alice spocte x = H(salt, pass) a S = (B — k g*)**%% a Bob S = (A v*)’.

Oba nakonec vypoctou session key K = H(S).
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Ovéreni session key KIi¢ si sice oba vzdjemné vymeénili, musi ale ovéfit, ze se shoduje. To se déld nasledovné:
Alice posle Bobovi: M; = H(H(p) @ H(g), HID), salt, A, B, K).
Bob posle Alici : My = H(A, M1, K)

Platnost vypoctu
Shrnuti: A= g% B=kv+g¢",u=H(A,B),p=2q+1,k=H(p,q),v = g*

SA _ (B —k ga:)a+uac _ (k"U +gb —k gx)a+uac — M+gb _W&—&-um —
— (gb)a+ur _ (ga+mu)b _ (ga(gx)u)b _ (A vu)b _

12.2 OPAQUE
Je to vyherce PAKE soutéze a je zalozen na OPRF - Oblivious PRF. Aktualné nejlepsi variantou.

PRF - PseudoRandom Funciton Na vstupu je kli¢ a hodnota (libovolné délky). Na vystupu je naopak retézec
(fixni délky).
Neexistuje efektivni algoritmus pro rozliseni PRF od nahodného orakula.
Typickym piikladem je MAC.
Oblivious PRF Jedna strana provadi kryptografickou operaci bez znalosti vstupu. V praxi se to provadi takto:
e Zvoli se grupa G, kde je problém diskrétniho logaritmu tézky
o Alice: vstup x, ndhodny blinding factor r, blinded_input = "
e Bob: blinded_output = blinded_input”, kde k je tajny klic

e Alice: output = blinded_output™/™ = 2 kde 1 /7 je inverzni prvek k r v grupé (vypocet rozsifenym
Eukleidovym algoritmem).

13 FIDO2, OTP
13.1 FIDO2 - Fast IDentity Online 2

Na zafizeni (USB) je ulozeny privatni kli¢/ tajemstvi a pomoci néj lze podepsat challenge.
Vyuziva standardu WebAuthn, coz umoznuje webovym aplikacim a sluzbam komunikovat s autentiza¢nimi zarizenimi
(napifklad biometrickymi ¢teckami otisku prstu nebo bezpecénostnimi kli¢i) bez nutnosti hesel.

WebAuthn - Web Authentication protokol pro autentizaci na webovych strankach implementovany prohlizeci.

13.2 OTP - One Time Password

Piikladem je Google Authenticator. Obé strany nejprve nasdili symetricky kli¢ (vyfoceni QR) a nasledné spolu s
pridangmi daty vytvoii OTP (obvykle 6 ciferné heslo)

HOTP - HMAC based OTP Priidana data tvoii counter. Vse zavisi na vzajemné synchronizaci.
Neni to moc praktické.

TOTP - Time based OTP Pridand data tvoii ¢as. Vypocet je stejny jako v HOTP, ale misto counteru se
pouzije cas T = (currentTime — Ty)/ X, kde X je krok (obvykle 30s) a Tp je néjaky posun (default 0).
Pti ovéreni je nutné vyzkouset soucasnou i minulou hodnotu.

OCRA - OAUTH Challange Response Algorithm Pridand data tvoii challange. Opét vyuziva vnitiné

HOTP.
Challenge je ¢asto vyuzivana v mobilnich autentiza¢nich aplikacich (Smart Klic).
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14 Symetricky PAKE: SAE, cPace

Na obou zafizenich je tfeba zadat heslo. Vyuzivé se casto DF vyména klice. Existuje mnoho algoritmu implementujici
Symetricky PAKE. Dva z nich si uvedeme:

14.1 SAE - Simultaneous Authentication of Equals

Jednd se o variantu Dragonfly Key Exchange fungujici jako hash-to-curve algoritmus. Tedy je ddna EC grupa a
generator grupy je odvozen z hesla (heslo — bod kiivky).

Nasledné se provede Diffie-Hellman nad EC.

Nahrazuje PSK u WPA-Personal a pouziva se v WPA3.

14.2 cPace - Composable Password Authenticated Connection Establishment

Je vitézem soutéze z roku 2020 a je doporuceny symetricky PAKE (je standardizovén jako RFC).

Dvé zarizeni si na zakladé spole¢ného hesla odvodi generator nad néjakou cyklickou grupou.

Potom tyto dvé zafizeni tento generator vyuziji k provedeni rozsiteného Difiie-Hellmana.

Odvodi si tedy generator h a spoctou z tak, aby spliiovalo g* = h (aby neznali diskrétn{ logaritmus).

Session key se nakonec odvodi z vystupu DF spolu s vefejnymi rozsifenymi kli¢i a UID.

Muzeme si vS§imnout, ze poslanim grupy prvku jakozto ¢ast handshaku znamena, ze posilame vetejny kli¢, ktery
je ovSem asociovany s privatnim klicem a potiebujeme tedy znat heslo.

15 Bezpecnost Wi-Fi: OWE, WEP, WPA, WPA2, WPA3

Zprostiredkovava bezdratové pripojeni k internetu. Neni to zkratka - nic to neznamend. Pracuje se standardy
IEEFE 802.11 a spravuje je Wi-Fi Alienace.

Difve nebylo doslova zédné zabezpeceni Wi-Fi, nebylo potfeba. Byla kompletné oteviend (open) - kdokoli se mohl
pripojit, zadné sifrovani pakett (kdokoli mohl poslouchat komunikaci)

A7 pozdéji, s narustem zajmu, se zacala zabezpeceni vyvijet.

15.1 OWE

Jednd se o alternativu Open AP.
Je jako SAE, ale bez hesla, tedy jen Diffie-Hellmann. Neni zde ale zddna ochrana pred MitM - uto¢nik muze
vytvorit falesny AP.

15.2 WEP - Wired Equivalent Privacy

Standard z roku 1997. Pracuje se sdilenym PSK klicem a pouziva nekvalitni RC4 Sifrovani. Navic kli¢ ¢asto byl
jen ASCII znaky (kvuli zmensen{ prostoru) a komunikace se vemi zafizenimi byla provddéna tim jednim klicem.

RC4 Velice jednoducha a rychld proudova sifra. Generuje pseudondhodny keystream a pouziva nasledné k nému
priXORuje plaintext. Ke generovani keystreamu pouziva Sifra vnitini stav, ktery tvoti pole bytu S proménné i, j.

Autentizace Jsou dva druhy.

e Open System authentication: neni autentizace zaddna, presto ale muze byt komunikace Sifrovana. Kterykoliv
klient se tak muze s pristupovym bodem ovérit a pokusit se o spojeni, protoze nedochazi k zadné autentizaci.
WEP klice mohou byt néasledné pouzivany pro zakédovani datového rdmce, kdyz bude mit klient spravny
klic.

e Shared Key atuhentication: Ve probihd v rdmce challenge-response (handshake).

Server posle klientovi ndhodnou challenge (v plaintextu), klient pfijatou challenge zasifruje (WEP klicem)
a posle zpét (response). Na zaver server desifruje prijatou response a pokud se shoduje s drive odeslanou
challenge, odesle pozitivni odpoveéd.

Nevyhodou je fakt, ze lze komunikaci odposlechnout - konkrétné je mozné odvodit kli¢ pouzity k handshaku
ze zachyceni response.

Dokonce jde snéaze prolomit nez Open Systen authentication.
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15.3 WPA, WPA2, WPA3

Nejprve dojde k autentizaci a vysledkem je PMK (Pairwise Master Key). Déle se provede 4-way handshake pro
ustanoveni §ifrovacich kli¢u a nakonec uz dochézi k sifrované komunikaci.

WPA-Personal vyuzivd PSK. Typicky pro doméci pouziti a obecné méné zabezpecené sité. Na konci se odvodi
2560 PMK z HMAC-SHA1, zakédovaného PSK, SSID, 4096 iteract.

WPA-Enterprise drz se standardu 802.1X a autentizuje za pomoci externiho serveru RADIUS. Je mnoho
moznosti autentizace (jméno+heslo, certifikét, ...). Na konci PMK.

4-way handshake Z kli¢u jsou postupné odvozovény dalsi podklice (Sifrovani, podepisovdn{). AP posle PC
pozadavek, PC odvodi PTK a posle ho AP, ten ho ptijme, odvodi GTK a posle ho PC, ten nakonec posle AP
potvrzeni o prijeti.

PTK - Pairwise Transient Key - pro sifrovani komunikace klient<>AP.

GTK - Group Transient Key - broadcast a multicast komunikace

WPA2 Od roku 204 a do dnes je bézné pouzivina (nejhojnéji). Je zde sifrovani i integrita CCMP (AES-CCM,
128b).

WPA3 Od roku 2018 a stéle se spise zacind vyuzivat. Sifrovéni je AES-GCM 256b a HMAC-SHA384. Namisto
PSK se nové pouziva SAE. Umoznuje forward secrecy.

15.4 WPS - WiFi Protected Setup

Protoze opisovani hesla je zdlouhavé a muze vést k volbé slabych hesel, vzniklo WPS.

Nejprve se ovérf 8 mistny PIN, poté se na AP zmdackne tlacitko (push button) a PIN se na kratkou dobu - do
autentizace prvniho zafizeni - nastavi na 0000 0000.

Po ovéteni se odeslou pristupové udaje.

Zranitelnost AP informuje o spravnosti kazdé pulky PINu, protoze posledni cifra je vzdy kontrolni. Je tedy
mozné hrubou silou s maximalné 11000 pokusy uhadnout PIN.

DPP - Easy Connect Alternativa WPS u WPA3. Je kryptograficky v pofadku - vyména klice probiha za
pomoci DF a je zapotiebi QR, Bluehooth, NFC, atd.

DF tajemstvi tedy vytvori Sifrovany tunel, kterym jsou zaslany pristupové udaje k Wi-Fi. Je to hodné slozity
protokol a ma mnoho moznosti.

16 Parovani v Bluetooth, SAS

16.1 Bluetooth

K dispozici nezabezpeceny kandl pro komunikaci mezi zafizenimi.
Uzivatel tvoii duvéryhodny kanél, ale nechce opisovat dlouhé kddy.
Casto omezeni na strané zafizeni (zddnd kldvesnice/ displej).

Just Works Nejjednodussi, rychla a snadna metoda pfipojeni - pouze se zméackne tlacitko, nic se neovéruje.
Tzv TOFU - Trust On First Use. Piikladem jsou sluchétka.

Passkey Entry Je zapotiebi{ zadan{ hesla (passkey) na jednom zaifzen{ a nédsledné jeho potvrzen{ na druhém.
Jakmile je vSe potvrzeno, mame sparovano.
Ptikladem je propojeni mezi dvéma telefony - obvykle je vyzadovano potvrzeni hesla.

Numeric Comparsion Umoziuje uzivatelim ovérit, ze parovand zafizeni jsou autentickd a ze parovani je
provadéno bezpecné.

Nejprve se vygeneruje ndhodné ¢islo a zobrazi se na jednom obou zafizenich. Nésledné je potfeba, po porovnéni,
potvrdit, ze se shoduji. Opét je piikladem propojeni mezi dvéma telefony.

OOB - Out of Band Vyuziva alternativniho komunika¢niho kanalu k vyméné kli¢a pro Sifrovani, naptiklad

NFC, QR kod, Wi-Fi Direct... Umoznuje generovat klice pfimo v zafizenich, prendset je mimo samotny kanal
Bluetooth, coz zvysuje bezpetnost parovani (prevence MitM)
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16.2 SAS - Short authenticated string

Jednd se o bezpeénostni mechanismus pouzivany pii parovani zafizeni, je prevenci tieba pred MitM. Je to kratky
fetézec znaku, ktery je zobrazen na jednom zafizeni a potvrzen na druhém zafizeni jako soucdst procesu ovéieni
pii parovani.

Funguje jako Numeric Comparsion s tim rozdilem, ze muze jit i o string, ne pouze ¢islo. Kli¢ se pfenese pomoci
DH (typicky ECDH).

Pienos klice Naivnim zptusobem bychom se na to mohli podivat takto:

Alice posle PubA Bobovi a ten posle alici PubB. Nicméné to je stale ndchylné k MitM.

Kdyz si Ema stoupne mezi né, muze zachytit PubA a poslat Bobovi PubE1, ten naopak, s domnénim, ze posila kli¢
Alici posle PubB Emé a ta posle PubE, Alici. Neboli Ema mé& oba potiebné klice a muze bez problému zasahovat
do komunikace.

Resenfm je tzv. commitment klice. Tedy:
Alice zasle hash(PubA) bobovi, ten zasle zpét PubB a nakonec posle opét Alice PubA. Bob si tak muze jednoduse
oveérit, ze se skuteéné jednd o ten samy klic. Kdyby ne, tak se hash nebude shodovat.

17 Popis protokolu NTLM

LM hash Dnes se, az na vyjimky, nepouzivd, protoze je slaby. Maximélni délka hesla je 14 znaki a navic
kazdych 7 znakt se hashuje zv1ast (jesté k tomu DESem OMG).

NT hash Umoziuje libovolnou délku hesla, neni ale soleny. Jedna se o lepsi hash, ale stale je to rychly vypocet
(pouziva se MD4)

17.1 Protokol NTLM

Jednd se o autentiza¢ni protokol vyvinut Microsoftem. Ovéfuje uzivatele pii prihlasovéni do sité/ k tiskdrndm/
sdilené slozky apod.

e Negociate - kdyz se chceme autentizovat
e Challenge - preddme 64b ndhodnou hodnotu
o Authenticate - podpis challenge za pomoci NT(LM) hashe jako klice.

Existuje mnoho variant NTLM response: LM (pro LM hashe, nepouzivat), NTLMv! (pro NT hash, nepouzivat),
NTLMv2 (NT hash, dnes nejlepsi), LMv2 (NT hash, podobné NTLMv2, kvili kompatibilité)

Mezi tskali protokolu NTLM se fadi Pass the Hash a NTLM Relay (o tom pozdéji).

Ovéfreni u lokdlniho Wétu Cilovy server znd NT hash toho, kdo se pfihlasuje (SAM), takze si snadno spoc¢itd
stejnou odpovéd a odpovédi porovna.

Ovéfeni u doménového Gétu NT hash pfihlasovaného znd jen DC (Domain Controller). Vyuziti Netlogon
service - Zajisti se Secure Channel serveru s DC, autentizuje se pomoci machine account serveru. Server posle
uname, challenge, response a DC vse ovéri. Pokud je vSe bez problému, tak server posle i informaci o uzivateli
(stejné jako v PAC).

18 Pass the hash, NTLM relay: princip a zptsoby obrany
18.1 Pass the Hash

Nastavaji problémy, pokud vice stroju ze stejné sablony méa stejné heslo lokdlntho administratora (staci pouzivat
jiné heslo/ LAPS). Nebo je rizikem ovlddnuti privilegovaného uctu.
Prakticky se jednd o command line program smbclient.

Princip Utoénik ziskd hash hesla uzivatele misto samotného hesla. Poté, ho muze pouzit k ptihldseni na jinych
zalizenich nebo sluzbéch, které pouzivaji stejné heslo, aniz by potieboval znit samotné heslo.
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Obrana Hlavni obranou proti utoku typu Pass the Hash je pouzivani jedine¢nych a silnych hesel, ktera jsou
odolnd proti reverznimu inzenyrstvi. Také je dulezité minimalizovat prava uzivateli, coz omezuje dopady, pokud
utocnik ziskd pristup pomoci ukradeného hashe.

18.2 NTLM relay

Princip Utocnik zachyti autentizacni provoz mezi dvéma PC a pfenese ho na jiny cilovy PC. Utocnik tedy
vyuziva relay autentiza¢niho provozu k ziskani piistupu k systému nebo sluzbdam.

“evs

19 Kerberos

19.1 SPN - Service Principal Name

Jednd se o oznaceni service v rdmci AD (Active Directory). Service je sluzba, kterou mohou vyuzivat ostatni.
Specidlni tiida HOST Je to skupina mnoha tiid sluzeb. Lze konfigurovat, jaké sluzby zahrnuje a typicky zahrnuje
sluzby bézici pod machine account stroje.

Pro privilegované operace je typicky potieba vyuzit specifickou tiidu.

19.2 Protokol Kerberos

Vznik v 80. letech na MIT. Na MS Windows je od Windows 2000 defaultni autentiza¢ni protokol a jinak je
implementovan i v mnoha UNIXovych prostredich (Linux, BSD, macOS, ...).

Jak to funguje

Vse stoji na SSO. Komunikace probihd mezi klientem, cilovgm serverem a KDC (Key Distribution Center, v
prostiedi Active Directory byva DC)

AS - Authentication Service Ovéteni uzivatele viaci KDC. Ziskani Ticket Granting Ticket = TGT.

e Pozadavek: KRB_AS_REQ = Kerberos Authentication Service Request - Obsahuje jméno a timestamp zasifrovany
heslem uzivatele. Na KDC se vygenruje unikatni session kli¢.

e Odpovéd: KRB_AS_REP = Kerberos Authentication Service Reply - Session key zasifrovany heslem uzivatele.
TGT je sifrovano heslem. TGT obsahuje (uname, platnost, session key, PAC)

TGS - Ticket Granting Service Zajistuje ziskani ticketu pro pfipojeni ke sluzbé. Sluzba oznagend pomoci
svého SPN. Je to opét komunikace uzivatele s KDC.
Je gifrovan heslem sluzby, obsahuje username, timestamp, PAC, session key pro sluzbu.

e Pozadavek: KRB_.TGS_REQ - TGT, SPN cile, Authenticator (uname + timestamp, sifrovdno session key).
UZzivatel ovéruje znalost session key, ne TGT

e Odpovéd: KRB_TGS_REP - novy session key pro sluzbu
AP - Application Request Je to autentizace viéi sluzbé. Komunikace uzivatel <+ sluzba
Jednd se o stejny princip jako pfi autentizaci pomoci TGT, takze:

e Pozadavek: KRB_AP_REQ - TGS, Authenticator vyuzivajici session kli¢c z TGS. Ovéreni jako u TGS, uzivstele
ovéruje znalost session key pro sluzbu

e Odpovéd: KRB_AP_REP

PAC - Privilege Attribute Certificate Rozsiteni Kerberosu od Microsoftu, které se stara o user mangement.
Sluzba ¢asto rozhoduje, zda ma uzivatel pravo pfistupu, jen na zakladé PAC.
Unik hesla

Muzeme si TGT /TGS sestavit sami. Heslo uc¢tu, pod kterym bézi sluzba (TGS) — Silver ticket.
Heslo uctu krbtgt (TGT) — Golden ticket
Do PAC pak lze uvést cokoli (tieba, ze uzivatel je administrétor).
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Dvojity podpis PAC Podpisy pomocf hesla 4étu, pod kterym bézi sluzba (v TGS), nebo krbtgt.
Sluzba nemuze sama zkontrolovat podpis krbtgt (typicky ho nekontroluje a Silver tickety fungujf)

20 Kerberoasting, AS_REP roasting, Kerberos delegation

Jednd se o Bruteforce ttoky na Kerberos.

20.1 AS_REP Roasting

V KRB_AS_REQ nevyzadovat (pre)autentizaci (Sifrovany timestamp). Uzivatel neznd heslo, takze nedokéze desifrovat
session key patiici k TGT.
Pravdépodobné kvuli kompatibilité se starsimy UNIXy.

Dusledek: kdokoli muze ziskat data sSifrovand uzivatelovym heslem, tedy lze crackovat heslo

20.2 Kerberoasting

Kazdy uzivatel muze zazadat o TGS pro libovolnou sluzbu. Jestli k ni ma pfistup, rozhoduje az sluzba na zdkladé
PAC. Dokonce staci, aby bylo v AD registrovano SPN, sluzba uz nemusi existovat.

Dusledek: lze ziskat data Sifrovand jakymkoli i¢tem s registrovanym SPN, tedy lze crackovat heslo.

Obrana Na rozdil od AS_REP roasting je to otdzka designu protokolu. V principu nelze zabranit.
Proto: sluzby spoustét pouze pod 1ucty se silnymi hesly a hesla pravidelné ménit. A nespoustét sluzby pod velmi
privilegovanymi uéty (i z jinych davodu).

20.3 Kerberos delegation

Obcas se hodi, aby sluzba mohla pfistupovat k dalsim sluzbam jménem uzivatele - tfeba piistup na sdileny disk.
Tedy potteba SSO.
Priklad delegation webové rozhrani pro pristup k fileserveru.

Unconstrained Delegation Aby bylo mozné:

- delegujici server musi mit nastaven UAC flag na TRUSTED_FOR_DELEGATION.

- uzivatel nesmi mit nastaven UAC flag na NOT_DELEGATED.

Pak je do TGS pfidan TGT a pfislusny session key.

Server si zapamatuje TGT + kli¢ a s nimi muze zddat o libovolné TGS tickety pro libovolné sluzby.
Uzivatel tedy nemd vubec zaddnou kontrolu, jak s jeho TGT server naklada (je proto nutnd duvéra v server)
Je to v podstaté analogické NTLM.

Constrained Delegation Server smi impersonovat uzivatele pouze pro specifokované SPN.

Uzivatel se chce autentizovat ke sluzbé A, ta ho chce impersonovat pii pripojeni ke sluzbé B.

Autentizace pro sluzbu A klasicky pomoci TGS.

Sluzba A si pak vyzadd od KDC TGS ticket pro sluzbu B pomoci rozsiteni S4U2Proxy, vyzadovan TGS ticket pro
sluzbu A.

KDC (DC) spravuje seznam povolenych delegaci a uzivatel nesmi mit flag NOT_DELEGATED

Resource Based Constrained Delegation (RBCD) Zména, kdo hlid4d omezeni. Nyni mé sluzba seznam
ucth, které se mohou pfipojit a identifikovat jako nékdo jiny.

Dusledek za predpokladum ze zndm machine account stroje A: Pokud ovladnu machine account B, mohu u néj
nastavit atribut pro RBCD a se znalosti machine accountu A ziskat ticket administratora na stroji B.

Vhodnd kombinace s NTLM relay na LDAP.

S4U2Self Je tieba jako additional-tickets poslat TGS ticket uzivatele pro sluzbu A.

Pokud se uzivatel pfihldsil pomoci NTLM/ pfes web/ ..., tak umozni sluzbé A si vyzddat TGS pro sebe pro
libovolného uzivatele.

Je nutny flag TRUSTED_TO_AUTHENTICATE FOR_DELEGATION

Dusledek S4U2Self

- kompromitovan 1cet s nastavenym flagem TRUSTED_TO_AUTHENTICATE _FOR_DELEGATION - kompromitovany vSechny
sluzby bézici pod timto détem (dtocnik si muze vytvorit TGS pro administratora kazdé ze sluzeb)
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21 SMTP, ochrana pred podvrzenim e-mailu

21.1 SMTP - Simple Mail Transfer Protocol

Jednd se o textovy protokol pro zasilani e-mailu.
Zékladn{ pifkazy HELO/EHLO, MAIL FROM, RCPT TO, DATA, QUIT, ...
Existuje i rozsiteni ESMTP, které jesté obstarava autentizaci a umoziuje navazat TLS spojeni.

E-mailova zprava Sklada se z hlavicky + zpravy. V hlaviéce se opakuje informace From a To z protokolu SMTP
(pro dorucen{ jsou zdsadni ty z SMTP, ale klient obvykle ukazuje ty z e-mailu).
Hlavicky: From, To, Bc (pifjemci kopie), Reply-To (adresa pro odpovéd), Subject, Date, ...

21.2 MIME - Multipurpose Internet Mail Extensions

Pridava podporu znakiu mimo ASCII a ruzné kédovani, dédle tieba priloh nebo HTML e-mailu.
M4 vlastni hlavicku obsaujici verzi, typ (text/plain), kédovani (Base64), disposition (inline/ pfiloha).

S/MIME - Secure/MIME

Obstarava E2E sifrovani. (alternativou by mohlo byt tfeba PGP).
Zajistuje podpisy, sifrovani a je zalozeno na CMS. Vyuzivd X.509 certifkati vystavenych pro osobu. Casto se
vyuzivéa ve firemnim prostiedi.

21.3 Zabezpeceni

Protokol nenabizi zadnou kontrolu, kdo zpravu odeslal a podepisovani zprav neni piili§ rozsitené.

SPF - Sender Policy Framework Je fesenim, jak zabezpecit e-mail pfed podvrhnutim zpravy.

Urcuje, jaké stroje (IP) mohou za doménu posilat e-maily. Muzeme nastavit libovolny pocet pravidel s modifikétory
(+PASS - zprava je duvéryhodnd, -FAIL - zpriavu zahodi, 7NONE, ~SOFT FAIL - zpriavu dorudi, ale oznaci za
podezielou).

Muzeme si zvolit z mnoha pravidel - IPV4/6, vse, atd.

DKIM = DomainKeys Identified Mail Alternativa SPF. Také m4 vlastni hlavicku. Piid4 elektronicky
podpis pripojeny serverem (MSA). Verejny kli¢ je jako DNS TXT zaznam v ASN.1 struktufe.
Pro ovéteni podpisu je nutnost DKIM DNS zdznam.

DMARC - Domain-based Message Authentication, Reporting and Conformance Jak jsou vyuzivany
SPF a DKIM (bez DMARC nelze zjistit, ze doména vyuzivda DKIM). Definuje akce pii selhdni hlavicek.

IMAP a POP3 Jedna se o textové protokoly %ajiéfujici stahovani posty z MDA.
Je k dispozici volitelné sifrovani pomoci TLS (bud od za¢dtku, nebo piikazem STARTTLS
IMAP je modernéjsi a dnes ¢astéji vyuzivany.

Open relay Pokud MTA pfreposild postu na vSechny domény, lze ho zneuzit pro posilani spamu. Proto dnes

MTA typicky doruc¢uje e-maily pouze pro své domény.
Odeslani posty pro libovolnou doménu je mozné obvykle jen pies MSA s vyuzitim autentizace.

22 PGP, web of trust
22.1 PGP - Pretty Good Privacy

Jedna se o prvni vice rozsifeny algoritmus (standarde OpenPGP) pro E2EE
Dnes se nejéastéji pouziva svobodnd implementace GPG (GNU Privacy Guard).
Stéle se jedna o rozsiteny standard. M4 hojné vyuziti v e-mailu a podepisovani softwaru.
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Sifrovani pomoci PGP

. uzivatel vytvoii zpravu, komprese
. ndhodny symetricky kli¢, zasifrovat zpravu

1
2
3. symetricky kli¢ asymetricky zasifrovan pro kazdého prijemce jeho verejnym klicem
4. v8e spojit do jedné zpravy, rozeslat

5

. prijemce najde zasifrovanou variantu klice pro sebe, desifruje symetricky kli¢, desifruje zpravu

s v~

klice - jeden vyuzivany ostatnimi pro Sifrovédni symetrickych kli¢u a druhy na podepisovani zprav.

PGP a e-mail Standardné nejsou sifrovany hlavicky (existuje rozsifen{ pro Sifrovan{ predmétu). Je podporovano
nativné fadou e-mailovych klienta (Thubnderbird), ale piipadné lze data sifrovat/desifrovat i mimo klienta.

PGP technicky Typicky se vyuzivda RSA, AES v zékladnich médech. Data jsou v bindrni podobé a vyuziva se
baseb64 koédovani + hlavicky.

Chyby PGP Protoze je PGP uz ponékud zastaraly, neni ve vSech ohledech idedlni.

Nepodporuje modern{ algoritmy, nemd authenticated encryption (proto radéji vyuzivat s podpisem) a nenf forward
secrecy.

Velkou nevyhodou je princip sign than encrypt. Lze totiz vzit podepsanou zpravu a pieposlat nékomu dalsimu.
Ten bude mit pocit, Zze je puvodnim adresatem.

22.2 WOT - Web of trust

Jedn4 se o decentralizovanou sit ovéfujici vérohodnost vefejného klice.
Stard se o distribuci vefejnych klicu v PGP. Existuji vefejné databdze PGP klicu (Key registers), kam kazdy muze
nahrat svuj kli¢ a davéru zprostiedkuje WoT.

Key Revocation Certificate Slouzi k revokovani klice v key registers pro piipad, ze ztratime ptistup k
privatnimu kli¢i (smazdni; zapomenuti hesla, kterym je sifrovén)
Saltpack

Jedn4 se o alternativu PGP. Principidlné podobné PGP, ale fesi fadu jeho nedostatk.
Je zaloZzen na modernéjsi kryptografii (vzdy authenticated encryption) a fes{ problém s pfeposlénim zprivy.
Vyuziva se aktualné napiiklad v keybase.io nebo v keys.pub.

OTR = Off-The-Record
Opét alternativa PGP. Slouzi pro XMPP (Jabber) a podporuje forward secrecy.

23 Signal protocol

Aplikace Signal vznikla v roce 2010 pod nazvem TeztSecure, pozdéji doslo k prejmenovani na Signal.

Dodnes je jedinym oficidlnim klientem Signal protokolu. (Jinak je ale protokol vyuzivén i ve sluzbach jako je
WhatsApp, (volitelné) Messenger, Skype, atd.)

Jako KDF se vyuzivd HKDF, HMAC, jako hash SHA256, SHA512.

23.1 TOFU - trust on first use

V signal protokolu se namisto WoT vyuzivd TOFU - je uzivatelsky piivétivé (mohu psdt rovnou kazdému).

Pti prvnim pouziti véfime vefejnému kli¢i druhého uzivatele. Ptisté se klic ovéii dle svého zaznamu. Klic 1ze
zpétné ovéfit (napf. pii osobnim setkédni).

23.2 Handshake: X3DH - Extended Triple Diffie-Hellman

Standardné je forward secrecy pomoci DF algoritmu. DF ale vyzaduje interaktivnost - tedy Alice nemuze pouZzit
DH pii zahajeni komunikace s Bobem, ktery je offline. Proto Signal zavadi vlastni neinteraktivni vyménu klice -
X3DH.
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Klice v X3DH

o Identity key - je dlouhodoby kli¢ reprezentujici uzivatele (jako PGP, S/MIME, ...)
e One-time prekeys - predpfipravené klice na jedno pouziti, uzivatel nahraje na server dopfedu
e Signed prekey - kli¢ pro piipad, Ze one-time prekeys dojdou (forward secrecy alesponn do jejich posledni

rotace). Je podepsany pomoci Identity key.

Sending key Alice = receiving key Boba.

X3DH Jedné se o 3 nebo 4 DH vymeény klice. Vyuziji se vSechny klice Boba (identity, signed, one-time), identity
klic Alice a docasny kli¢ vygenerovany Alici.

Alice ovéri podpis Bobova signed prekey za pomocu identity key a docasného klice apod.

Vysledkem je po KDF Session key.

Vyznam handshaki: probéhne 2xDH s identity key, coz zajisti vzdjemnou autentizaci. A zbylé 2xDH zajistuji
forward secrecy.

Kdyz Alice Bobovi posle vefejnou ¢dst doc¢asného klice, tak Bob muze udélat tplné stejné odvozeni session klice.

Double ratchet Kli¢ odvozeny z X3DH je vyuzivan, dokud neni konverzace smazana, proto je pridana forward
secrecy i béhem posilani zprav.
Navic je zde snaha o zotaveni, pokud byl kli¢ ukraden.

Symmetric ratchet Pred kazdym odeslanim zpravy Alice zavolda KDF a odvodi novy klic. Analogicky Bob s
receiving chain v opatném sméru. To nam fesi forward secrecy.

23.3 PCS - Post Compromise security

Jednd se o zotaveni z kompromitace klice. Novy vefejny kli¢ s kazdou zpravou. Je potieba pfidat novou entropii.
Vyuziva se k tomu DH.

DH ratchet Je to takovy ”ping-pong” s kli¢i. Slouzi jako ochrana pied tto¢nikem, ktery jednordzové ziska
private keys jedné strany (pro udrzovani platného klice je potieba sledovat celou komunikaci + aktivni MitM,
pokud ttoénik chvili nedokéze komunikaci sledovat/upravovat, o platny kli¢ piijde)

S kazdou zpravou novy vefejny kli¢ pro DH.

DH ratchet schematicky (1) Ve zkratce - vystup z DH je vyuzit jako vstup do KDF.

e Alice zna Bobuv PubB7, vygeneruje novy DH kli¢c PubA; a ten posle se zpravou Bobovi.
e Bob dostane PubA1, vygeneruje novy DH kli¢ PubB-> a ten posle se zpravou Alici.
e Alice opét dostane Bobuv public key PubBs, vygeneruje novy DH kli¢c PubAs a ten posle se zpravou Bobovi

24 Group chat v Signalu a MLS

Skupinové konverzace tradiéné

Napiiklad iMessage problém fesi tak, ze aplikace zasifruje zpravu pro kazdého uzivatele ve skupiné zvlast.
Jinak u Signal, WhatsApp, Keybase ma kazdy uzivatel vlastni "sender key”, kterym Sifruje zpravy pro celou
skupinu.

Ovsem obvykle ma jak piijemce tak vlastnik vice zafizeni, coz zpusobuje dalsi problémy.

Keybase to fesi tak, ze kli¢c uzivatele je sdileny mezi jeho zafizenimi. Signal tak, ze zasifruje zpravu pro kazdé
zaifzen{ (vlastnika i pifjemce) zvlast a zvold se jedno hlavn{ zaifzen{ - mobil (jinak by mohly nastdvat problémy s
ovétenim TOFU Kklice)

Existuje lepsi varianta TOFU, kterd se skupinovymi chaty pracuje. Vyviji ji Google pod ndzvem Key Transparency.
Je to podobné certificate transparency a je stdle ve vijvoji.

Matrix Matrix se od Signalz, WhatsAppu a Keybase lisi tim, Ze je decentralizovany.
Sifrovani je inspirovano Signal protokolem, pouziva identity a one-time klice a vyuziva i Double ratchet.
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24.1 MLS - Messaging Layer Security

Je standardem a je inspirovany Signal protokolem,

Slouz{ pro skupinovou konverzaci FS i PCS. Zakladn{ jednotkou je skupina (ne One-2-One chat) a je reprentovdna
stromem kli¢u, v jehoz listech jsou klice jednotlivych ¢lent.

To umoznuje lepsi skalovatelnost pro velké skupiny.

Princip Pro 1Tol kandly je tfeba kazdou zpravu zasifrovat N — 1 krat.

1Tol kandlem zasle kazdy kazdému sviij "sender key” (mame tedy O(N?) zprav).

Pak je zprava Sifrovana jen jednou. Nicméné je tu problém s odebiranim ze skupiny, protoze je tfeba zménit
véechny sender keys. Resf se to za pomoci tzv. ratchet tree.

MLS ratchet tree Vsechny sender keys jsou uspordadany do bindrniho stromu, kde uzivatelé jsou v listech a
kazdy uzivatel znd privatni klice svych predku.

Zména ¢lenstvi ve skupiné tak probéhne v O(log(N)): U grafu se vSemi listy je slozitost zjevné logaritmickd. Kdyz
nékteré listy chybéji, nejhure linedlni.

25 Bitcoin

Bitcoin vznikl v roce 2008. Zalozila jej anonymni skupina pod pseudonymem ,Satoshi Nakamoto“. Jednd se
o prvni rozsifenou kryptoménu, ktera dosahla nejvyssi trzni kapitalizace a stala se vyznamnym hracem na poli
digitalnich platidel.

Bitcoin adresa Je odvozena z vetejného klice uzivatele. Kazdy uzivatel ma svuj FCDSA klic. Adresa je
vypocitdna jako SHA256 hash vefejného klice, ktery je poté zakédovan pomoci base56Check (specidlni kédovan{
vylucujici nékteré znaky kvuli podobnosti - 0011 + /, a zahrnuje navic 4B kontrolni cifry.

25.1 Transakce

Transakce v Bitcoinu jsou zpravidla vyjadfreny jako , posilam X BTC na adresu Y “ a jsou podepsany soukromym
klicem odesilatele. Ve skutec¢nosti jsou transakce reprezentovany skriptem (velmi omezenym), ktery uréuje podminky,
za kterych se platba uskutecni.

(Na rozdil od Bitcoinu pouzivd Ethereum jazyk s vétsi flexibilitou pro definici podminek transakei a kontraktu

e Transakce obecné muze mit vice zdrojovych i cilovych adres.

e Za kazdou transakci je uc¢tovan poplatek - plati ten, kdo transakci potvrdi.

e Vefejny kli¢ je tieba zverejnit az ve chvili, kdy méa z adresy odejit platba (kvuli ovéfeni podpisu) - (difve se
nezveiejiiuje, aby ECDSA nepolozil cely systém)

e (UTXOs): Neexistuje databédze ztustatka pro jednotlivé adresy, ale jen historie transakef

Tézba bloku spociva v nalezeni takové hodnoty nonce, kterd zajisti, ze vysledny hash bloku (2xSHA256) za¢ind
dostatecnym poctem nul. Tato podminka je dynamicky upravovana podle vykonu celé sité, aby se udrzovala
prumérnd doba mezi nalezenim bloku na ptiblizné 10 minutach.

Tézba vyzaduje velké mnozstvi vypocetni sily, protoze to umime jen hrubou silou. Lze vyuzit specializovany
hardware, napiiklad ASIC, ktery je efektivnéjsi nez bézné pocitatové procesory.

25.2 Blockchain

je vefejny seznam vytézenych bloku, ktery obsahuje vSechny provedené transakce v siti. Jedna se tedy o neustéle
rostouci seznam transake{ (aktudlné ~ 400G B), ktery je strukturovan do bloku. Je navrzen tak, aby byl ”append
only”, nelze tedy ménit jiz existujici bloky.

Reseni kolizi v blockchainu se tyka situaci, kdy dva tézaii vytézi novy blok témér soucasné. V takovém piipadé
muZze vzniknout vice nez jeden mozny fetézec bloku, ktery by mohl vést k rozstépeni blockchainu. ReSenim je
princip zndmy jako ”"longest chain with the most proof of work”.

51% attack nastdva, pokud nékdo vlastni 51% vypocetni kapacity. V takovém pfipadé ma vzdy nejdelsi chain
a ziskdva absolutni kontrolu nad siti (muZze ptepisovat historii.)

To umoznuje dtoénikovi provadét double spend - muze pouzit stejné prostiedky dvakrat tim, Ze nejprve posle
platbu a poté prepiSe historii tak, aby transakce nebyla zahrnuta v blockchainu.
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Merkle tree je stromové datova struktura, kterd je pouzivdna v blockchainu k efektivnimu ulozen{ (Set¥{ mistu
a Cas) a ovéren{ transakei. Nenf tak potieba vzdy stahovat vSechna data.
Obsahuje pouze jeden (kofenovy) hash. Pokud se néjakd transakce v bloku zméni, zménf se i kofenovy hash
Merkleova stromu. To rychle detekovuje jakékoli zmény v obsahu bloku.

Proof of Work (PoW) Zajistuje distribuci kryptomeény (vytézené mince jsou spravedlivé rozdéleny tém, kteff
vynalozili praci na tézbé nového bloku) a limitaci zdpisti do blockchainu, neboli omezuje pocet transakei.
Nevyhodou tohoto mechanismu jsou Ekologické problémy. Tézba bloku vyzaduje obrovské mnozstvi vypocetni sily
(hodné hardwaru - tieba ASIC - vydrz 15 mésicu ) a energie.

Consensus algoritmus pro kryptomény zajistuje spolehlivé potvrzeni plateb.

Jednim z konceptt, ktery byl zkoumdn, jsou algoritmy pro toleranci byzantinskych chyb - BFT (édst uzlu muze
selhat/ byt imyslné zmanipulovéna).

Jednim z piistupt je volba lidra, ktery je zodpovédny za potvrzovani vysledku a koordinaci transakei.

Proof of Stake (PoS) je (ekologictéjsi) alternativa k PoW. Princip: ndhodné urceny tézai vytvoif novy blok
a ostatni uzly v siti potvrzuji spravnost tohoto bloku. Tézaf musi rucit svou zalohou (stake) za kazdy vytézeny
blok, pficemz tato zaloha je obvykle mnozstvi kryptomeény, kterou vlastni.

Zakladni myslenka PoS je takovd, ze ¢im vice kryptomény jednotlivec vlastni a ¢im déle ji drzi, tim vétsi je jeho
pravdépodobnost, ze bude vybran k vytézeni nového bloku.

Nevyhodou jsou obavy z vétsi centralizace (vlastnici vice kryptomeény ji drzi déle a maji vétsi Sanci na vytézeni
bloku).

26 FEthereum

Druha nejvétsi kryptoména. Funguje na principu PoS a je decentralizované udrzovan jeji stav - EVM - kde 1ze
spoustét i libovolny kod.

26.1 Proof of Stake

Validdtorem (dohlizi na tvorbu bloki) se muze stat kazdy, kdo slozi zdstavu 32 ETH. Navic pokud jednd Cestné,
ziskava za svou praci odmény. Pokud ¢estné nejednd, tak naopak ¢ast své zastavy ztraci.

Epochy Cas je déleny na epochy, kde kazdé epocha mé 32 slotu a kazdy slot trvé 12s. V kazdém slotu je pridan
(maximalné) jeden blok.

Na zagdtku epochy je pro kazdy slot uréen ndhodné navrhovatel (proposer) bloku a jeho ovérovatelé (committee).
Oveérovatelé pro dany slot hlasuji, jaky znaji posledni blok (LMD GHOST wvote). Musi se shodnout 2/3.
Checkpoint je aktualni blok v prvnim slotu epochy. Hlasuji o ném uplné vsichni ovérovatelé s vahou hlasu dle
vlozenych ETH. Opét jsou tteba 2/3 shody. (FFG vote)

Transakce povazovana za schvéalenou, pokud jsou za jejim blokem dva odsouhlasené checkpointy.
Zdrzeni je zde proto, aby byl ¢as objevit ptipadné podvody nebo se vypotradat s nefunkénosti nékterych validdtoru.

26.2 Platby v Ethereu - Gas

Plati se za kazdou transakci. Poplatek odpovida narocnosti pro EVM. Podle vytiZenosti sité se dynamicky méni.
Poplatek je spélen (burned) a ether zaniké.
Jsou zde odmény pro navrhovatele a validdtory bloku a pak volitelné odmény na navrhovatele (tip).

26.3 Uéty v Ethereu

Uéty se déli do dvou kategorii: EOA (Externally owned Accounts), coz jsou bézni lidé a pak na Contracts, které
nemaji privatni adresu (nemohou tedy podepsat transakci), ale mohou bézné reagovat na transakci o EOA.

Contracts Na blokchain muze byt zapsdn program. Ten program pak kdokoli muze zavolat (md svou adresu).
Problémem vsak je, ze programy obsahuji chyby a zde neni moznost opravy.

Smart contracts se obvykle vyuzivd v decentralizovanych aplikacich; pro vytvoren{ dals{ mény (stablecoins); jako
NFT (non-fungible tokens - doklad o vlastnictvi digitdlntho (uméleckého) dila); automatizované kryptoménové
burzy; bankovni sluzby (ischovna); uzavirdni smluv.
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26.4 Problém s mnozstvim transakci

Na blokchain je mozné zapsat pouze omezené mnozstvi transakci a kapacita nestac¢i. Roste tedy proto cena za
kazdou transakci.

Resenfm je zvétsit blok (napf. Bitcoin Cash), to oviem nelze délat do nekoneéna.

Dalsim feSenim se nabizi komprese a optimalizace dat, nebo lightning network.

27 Idea Lightning Network, anonymita v Bitcoinu a Moneru

27.1 Lightning Network

Je to platebni vrstva nad Bitcoinem (obecné i jinou kryptoménou) umoznujici levné mikrotransakce.

Umoznuje dost transakci pro bézné pouzivani.

Stéle se jednd o velmi novou technologii, ale uz je redlné vyuzitelnd (napf. na alza.cz).

Resi kapacitu sité, rychlost platby (neni tieba Gekat nékolik blokil), cenu za platbu (jednotky haléit), piispiva k
anonymiteé.

27.2 Idea

Alice a Bob spolu chtéji obchodovat v BTC.

Otevfou si spolecny dcet (kandl, kam prevedou BTC) a vedou si seznam provedenych plateb.

Kazdy novy stav je podepsan Alici i Bobem a kazdy z nich muze kdykoli kandl uzaviit a BTC jsou zapsany na
blokchain dle posledniho stavu.

(7 Tranzitivita za poplatek”) Alice chce obchodovat s Charliem, ale nemé s nim otevieny kandl. M4 ale otevieny
kandl s Bobem a ten ma kanal s Charliem.

Pro provedeni platby staci upravit stavy existujicich kandla a Bob si za zprostiedkovani platby muze fict o (maly)
poplatek.

Otevieni kanalu Neboli pievedeni penéz na tzv ”2-of-2 multisignature adresu” - tedy 2 dcastnici a vybér musi
potvrdit oba.
Oba ticastnici si vyméni pfedem podepsany pokyn k vybéru penéz dle toho, kolik kdo vlozil.

Transakce Stav t¢tu muze byt veden kdekoli. Pti kazdé zméné si ti¢astnici vyméni podepsany pokyn pro vybér
penéz dle nového poméru. Je zajisténo, aby neslo vyuzit stary pokyn (o to se stard RSMC)

RSMC - Revocable Sequence Maturity Contracts Své penize mohu vzdy vybrat az se zpozdénim. Musi
se nasdilet privatni klice pro predchozi kontrakty. KKdyz nékdo zkusi pouzit stary kontrakt, jeho penize budou
zablokovény a druhd strana mé piislusny privatni kli¢ - tedy muze vybrat vse.

Hashed Timelock Contract (HTLC) Vyplaceni penéz za kontrakt podminéno znalosti hesla. Pif{jemce platby
vytvori heslo, jeho hash posle odesilateli a ten ho prida jako podminku kontraktu.

27.3 Anonymita a Monero
Blockchain je vefejny a lze akorat skryvat, kdo je redlnym vlastnikem jednotlivych adres.

Moznosti u Bitcoinu jsou nevyuzivat stéle stejnou adresu a nebo CoinJoin sluzby.

CoinJoin Vezme se mnoho vstupu od ruznych uzivateli a uvniti se ”zmixuji” tak, ze jednotlivé vystupy jsou
nevysledovatelné.

Monero (XMR)

Jedna se o nejrozsifenéjsi anonymni (anonymni platba) kryptoménu. Architektura je podobna Bitcoinu. Pracuje
s PoW (hash RandomX neumoziuje vyuziti ASIC ani GPU).

Velikost bloku neni pevné ddna - muze byt az dvojnasobek medidnu poslednich 100 bloku. Za vétsi blok je mensi
odmeéna (tedy: ¢im, vyssi poplatky, tim se vyplati vétsi bloky). Navic se odména pro tézafe postupné zmensuje.
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Stealth address Zajistuje anonymitu pifjemci platby.

Kazdy uzivatel mé dva EdDSA klice view key (private a, public A = aG) a spend key (private b, public B = bG).
Vefejnou adresu tvoii A, B. Odesilatel vytvoii ndhodnou hodnotu r, z ni se vytvoii jednordzova adresa a probéhne
DH s A.

Pifjemce vyuzije private view key pro detekovéni platby (zkousi vsechny transakce v blokchainu).

Pokud chece odesilatel dokézat, ze zaslal platbu, muze zvefejnit r (nebo vyuzit jakykoli zero knowledge proof o
drzen{ r - napf¥, pomoci r podepsat platbu)
Pokud chce pifjemce, aby ostatni vidéli jeho ptichozi platby muze zvefejnit private view key.

Ring signature Zajistuje anonymitu odesilateli platby.

Pro kazdou platbu je ndhodné vybrano 9 dalsich potencidlnich odesilatelii. Platba je vzdy podepsidna tak, aby
nebylo mozné zjistit, kdo z 10 osob ji podepsal.

Key image slouzi jako ochrana pred double spend: I = xH (P), ovéfeni, Ze stejny I nebyl vyuzit v minulosti, (vzdy
nutno utratit celou ¢dstku na adrese)

RingCT = Ring Confidential Transactions Zajistuje anonymitu zaplacené ¢astky. Technicky je to slozité,
ale jedna se o vylepseni Ring signature.

27.4 Stablecoin

Protoze kurzy kryptomén vuéi EUR/USD nejsou stabilni, coz neni uplné sikovné pii placeni, vznikly tzv. stablecoiny.
Tedy kryptoména svézdna s tradiéni ménou (typicky USD), komoditou, kryptoménou, pfedepsanym algoritmem
Je tieba néjaka rezerva na vykyvy.

Piikladem je USDT, USDC.
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