Zde je prehledny abecedni slovnik nejdulezitéjsich zkratek rozdéleny do logickych celku. Definice jsou formulovany
exaktné, aby ti pomohly rozpoznat spravnou moznost v testu typu A, B, C a nezaménit podobné pojmy.

1. Ceska legislativa a niarodni instituce

nZKB (Novy zakon o kybernetické bezpecnosti): Zikon ¢. 264/2025 Sb., ktery nahrazuje stary zékon ¢.
181/2014 Shb. a transponuje evropskou smérnici NIS2 do éeského prévniho fadu.

NUKIB (Nérodni ufad pro kybernetickou a informaéni bezpeénost): Ustredn{ organ statni spravy pro
kybernetickou bezpecénost v CR, ktery vede registr poskytovateli regulovanych sluzeb a pfijimé povinnd hldseni
incidentu.

MPO (Ministerstvo prumyslu a obchodu): Nadfizeny resort statn{ spravy, ktery #id{ UNMZ a povéruje
narodni akredita¢ni organ.

UNMZ (Ufad pro technickou normalizaci, metrologii a statni zkuSebnictvi): Organizacni slozka statu
pod MPO, ktera formdlné schvaluje ¢eské technické normy (CSN), udéluje autorizace a vydavé Véstnik Uradu.

CAS (Ceské agentura pro standardizaci): Statn{ piispévkova organizace zizena UNMZ, kterd od 1. 1. 2018
kompletné zajistuje tvorbu, vyddvani a distribuci norem CSN.

CIA (Cesky institut pro akreditaci, o.p.s.): Jediny ministerstvem povéfeny ndrodni akreditaéni orgdn v
CR, ktery posuzuje zpusobilost laboratofi a certifika¢nich orgdnu a vydava Osvédéeni o akreditaci.

CMI (Cesky metrologicky institut): Subjekt zajistujici vykon statni metrologie, uchovdvdni nérodnich
etalonu a kalibraci méfidel.

CCZ (Ceska znacka shody): Znacka shody umistovani na vyrobky, na které se nevztahuji harmonizacni
predpisy Evropské unie.

CE (Conformité Européenne): Oznaceni na vyrobku potvrzujici splnéni technickych pozadavku vsech rele-
vantnich evropskych direktiv a nafizeni vlady.

2. Mezinarodni a evropské standardizacni organy

ISO (Mezindrodni organizace pro normalizaci): Celosvétova federace ndrodnich normalizaénich orgdnu se
sidlem v Zenevé, ktera vytvaii dobrovolné de jure normy pro vSechna odvétvi vyjma elektrotechniky.

IEC (Mezindrodni elektrotechnicka komise): Globdalni organizace vytvérejici mezindrodni standardy pro
oblast elektrotechniky, elektroniky a piibuznych technologii.

IETF (Internet Engineering Task Force): Oteviené mezindrodni spolecenstvi zamérené na technicky rozvoj
a standardizaci architektury Internetu, které schvaluje a vydava dokumenty RFC.

NIST (National Institute of Standards and Technology): V1ddni standardiza¢ni tirad USA (nédstupce
NBS z roku 1901), ktery vydavé celosvétové vlivné kryptografické standardy FIPS a doporuceni SP (Special
Publications).

CEN (Evropsky vybor pro normalizaci): Regiondln{ sdruzeni ndrodnich normaliza¢nich orgdnu v Bruselu
vytvarejici evropské normy (EN) pro neelektrotechnické obory.

CENELEC (Evropsky vybor pro elektrotechnickou normalizaci): Evropskd organizace v Bruselu har-
monizujici technické normy v oblasti elektrotechnického prumyslu.

ETSI (Evropsky institut pro normalizaci v telekomunikacich): Organizace ve Francii vyvijejici globdln{
standardy pro ICT (napf. sité 4G/5G). Pozor: CAS zde mé pouze status pozorovatele.

ENISA (Agentura EU pro kybernetickou bezpeénost): Unijn{ agentura se sidlem v Aténdch, kterd vy-
pracovava navrhy jednotnych evropskych certifikacnich schémat.




3. Bezpecnostni kritéria, hodnoceni a akreditace

TCSEC (Trusted Computer System Evaluation Criteria / Oranzova kniha): Historickd arm&dni
kritéria USA z roku 1985 zaméfend monoliticky na davérnost informaci v salovych pocitacich.

ITSEC (Information Technology Security Evaluation Criteria): Evropskd harmonizovand kritéria z roku
1991 pokryvajici celou triddu CIA a oddélujici funkénost od zaruk.

CTCPEC (Canadian Trusted Computer Product Evaluation Criteria): Historickd kanadska kritéria,
kterd zavedla rozdéleni sluzeb do profilu a strukturované hodnoceni zaruk.

FC (Federal Criteria): Spoleény ndvrh NIST a NSA z roku 1992, ktery poprvé definoval pielomovy koncept
Bezpecnostniho profilu.

CC (Common Criteria / Spole¢na kritéria): Moderni mezinarodni standard (ISO/IEC 15408) pro nezavislé
hodnoceni bezpec¢nostnich vlastnosti I'T produktu, nastupce historickych narodnich kritérii.

CCRA (Common Criteria Recognition Arrangement): Globalni{ vladni dohoda o vzdjemném mezindrodnim
uznavani CC certifikat, ktera je striktné omezena pouze do trovné EAL4.

SOG-IS (Senior Officials Group Information Systems Security): Uzs{ evropskd platforma, kterd umoziovala
vzajemné uznavani certifikati i na vysokych trovnich EALS-EALT pro specifické hardwarové domény. V tnoru
2026 ukoncila vydavani novych certifikdt.

EUCC (European Cybersecurity Certification Scheme based on CC): Nové jednotné unijni dobrovolné
schéma kyberbezpecnostni certifikace produktu, které plné nahrazuje a absorbuje systém SOG-IS.

CEM (Common Evaluation Methodology): Celosvétové unifikovand piirucka a metodologie zdvaznych
postupu pro laboratorni zkouméani produktu podle CC.

EAL (Evaluation Assurance Level): Preddefinovany balicek pozadavku na zéruky bezpecnosti v CC, skdlovany
v sedmi hierarchickych trovnich (EALL az EALT).

PP (Protection Profile / Profil ochrany): Implementaéné nezavisly dokument vyjadiujici obecné
bezpecnostni pozadavky na celou kategorii produktt (napf. sablona pro firewally).

ST (Security Target / Bezpecnostni cil): Implementaéné zavisly dokument popisujici redlné technické
mechanismy a vlastnosti jednoho konkrétniho produktu podrobovaného testum v laboratofi.

SFR (Security Functional Requirements): Technické funkéni pozadavky na chovani produktu v CC (napf.
kryptografické operace, audit).

SAR (Security Assurance Requirements): Procesni pozadavky na zéruky bezpecnosti v CC (hodnot{ proces
vyvoje, testovani, spravu konfigurace a dokumentaci).

TOE (Target of Evaluation / Pfedmét hodnoceni): Oznaceni pro samotny IT produkt, software nebo
hardware, ktery je podrobovan nezavislému zkouméni podle CC.

TSF (TOE Security Functionality): Souhrn vSech vnitinich mechanismu a funkei Pfedmétu hodnoceni, které
aktivné zajistuji jeho bezpeénost.
CAB (Conformity Assessment Body / Subjekt posuzovani shody): Nezévisly akreditovany a notifiko-

vany subjekt (zkuSebni laboratof, certifika¢ni orgdn), ktery v praxi ovéfuje shodu produktu se standardy.

ITSEF (IT Security Evaluation Facility): Licen¢ni oznaceni pro specializovanou komerénf{ testovaci laboratofr
kybernetické bezpetnosti opravnénou provadét evaluace podle CC/EUCC.




4. Kryptografie a internetové protokoly

RFC (Request for Comments): Specifickd internetovd dokumentace a de facto technické standardy Internetu
vydavané IETF, podléhajici striktnimu principu textové neménnosti ¢isla dokumentu.

PKCS (Public-Key Cryptographic Standards): Soubor celosvétové dominantnich de facto standardu pro
infrastrukturu vefejného klice (PKI) puvodné vyvinutych laboratoremi RSA Security (napt. PKCS #11 pro
tokeny /HSM, PKCS #12 pro chrénéné kontejnery klic).

PKI (Public Key Infrastructure): Infrastruktura verejného klice — komplexni systém hardwaru, softwaru,
certifikacnich autorit (CA) a politik uréeny pro spréavu digitdlnich certifikatu a asymetrickych klica.

FIPS (Federal Information Processing Standards): Oficidlni vladni standardy USA vyddvané NISTem
pro potieby federalnich ifadu (napf. FIPS 140-3 pro sifrovaci moduly).

PQC (Post-Quantum Cryptography): Postkvantovd kryptografie — novd generace algoritmu (napf. ML-
KEM, ML-DSA) navrzenych tak, aby byly odolné proti tokim ze strany budoucich kvantovych pocitacu.

CSR (Certificate Signing Request): Standardizovand datové struktura (PKCS #10) zasiland uzivatelem
certifikacn{ autorité (CA) s zddost{ o podepséni a vydan{ certifikdtu k jeho vefejnému kl{ci.

HSM (Hardware Security Module): Hardwarovy bezpecnostni modul — specializované fyzické zaiizeni
chranéné proti neopravnéné manipulaci, urcené pro bezpecéné generovani, ukladani a provadéni kryptografickych
operaci s klici.

Cryptoki (Cryptographic Token Interface): Obecné programové rozhrani (API) vymezené standardem
PKCS #11, které unifikuje komunikaci aplikaci s hardwarovymi kryptografickymi tokeny a HSM moduly.

5. Management, Analyza rizik a Provoz

ISMS (Information Security Management System): Systém fizen{ bezpecnosti informaci{ — systematicky a
procesni pifstup k fizen{ citlivych firemnich informaci tak, aby zustaly chranény (hlavni norma: ISO/IEC 27001).

PDCA (Plan-Do-Check-Act): Kontinudln{ ¢tyifdzovy manazersky model (Planuj — Délej — Kontroluj — Jed-
nej) implementovany v systémech fizeni podle ISO norem.

SoA (Statement of Applicability / Prohldseni o aplikovatelnosti): Klicovy dokumentovany vystup ISMS
obsahujici taxativni prehled opatieni z Piilohy A normy ISO 27001, kterd jsou relevantni a implementovand v
dané organizaci.

HS (Harmonized Structure / Harmonizovana struktura): Povinnd, unifikovand sablona o 10 kapitoldch
urcend pro autory mezindrodnich norem ISO, garantujici stejny jazyk a logiku (diive Annex SL).

ALE (Annual Loss Expectancy): Ocekdvand ro¢ni ztrata — kvantitativn{ ukazatel v analyze rizik vyjadiujici
finanéni odhad roé¢nich skod pfti realizaci konkrétniho rizika.

EAC (Estimated Annual Cost): Odhadované ro¢ni ndklady — ekonomicky finanén{ ukazatel vyjadiujici cel-
kové predpokladané rocni ndklady spojené s provozem bezpectnostnich opatieni.

GRC (Governance, Risk, and Compliance): Komplexni korpordtni strategie a softwarové néstroje pro
integrované fizeni spravy spolecnosti, analyzy rizik a sledovani souladu s legislativou.

CMDB (Configuration Management Database): Databdze fizeni konfiguraci — strukturované tlozisté (re-
gistr) evidujici veskeré IT prvky (aktiva), jejich technické parametry a vzdjemné logické vazby.

BCM (Business Continuity Management): Rizen{ kontinuity podnikdn{ — manazersky proces zaméfeny na
identifikaci potencidlnich dopadu havéarii a budovani plant pro zajisténi nepfretrzitého provozu klicovych sluzeb.

DRP (Disaster Recovery Plan): Plin obnovy po havérii — podrobny technicky a procesni scéndi kroku
nezbytnych pro rychlou obnovu IT infrastruktury a datovych center po kritickém vypadku ¢i katastrofé.



IAM (Identity and Access Management): Rizen{ identit a pfistupovych prév — technicky a organizaéni
systém pro spréavu uzivatelskych icti, pridélovani opravnéni (RBAC) a ovéfovani identity (MFA).

SOC (Security Operations Center): Centralizované bezpec¢nostni operaéni stiedisko zajistujici nepietrzity
(24/7) monitoring sifového provozu, detekci anomadlif a prvotni reakci na kybernetické incidenty.

SIEM (Security Information and Event Management): Softwarovy systém pro centralizovany sbeér,
analyzu, korelaci a dlouhodobé ukladéni bezpecnostnich logu a udalosti z celé IT infrastruktury.

CIA (Confidentiality, Integrity, Availability): Zakladn{ bezpecénostni tridda vlastnosti informaci: Dvérnost
(pEistup jen opravnénym), Integrita (sprdvnost a iplnost dat), Dostupnost (pfistupnost v okamziku potteby).



