
Zde je přehledný abecedńı slovńık nejd̊uležitěǰśıch zkratek rozdělený do logických celk̊u. Definice jsou formulovány
exaktně, aby ti pomohly rozpoznat správnou možnost v testu typu A, B, C a nezaměnit podobné pojmy.

1. Česká legislativa a národńı instituce

• nZKB (Nový zákon o kybernetické bezpečnosti): Zákon č. 264/2025 Sb., který nahrazuje starý zákon č.
181/2014 Sb. a transponuje evropskou směrnici NIS2 do českého právńıho řádu.

• NÚKIB (Národńı úřad pro kybernetickou a informačńı bezpečnost): Ústředńı orgán státńı správy pro
kybernetickou bezpečnost v ČR, který vede registr poskytovatel̊u regulovaných služeb a přij́ımá povinná hlášeńı
incident̊u.

• MPO (Ministerstvo pr̊umyslu a obchodu): Nadř́ızený resort státńı správy, který ř́ıd́ı ÚNMZ a pověřuje
národńı akreditačńı orgán.

• ÚNMZ (Úřad pro technickou normalizaci, metrologii a státńı zkušebnictv́ı): Organizačńı složka státu
pod MPO, která formálně schvaluje české technické normy (ČSN), uděluje autorizace a vydává Věstńık Úřadu.

• ČAS (Česká agentura pro standardizaci): Státńı př́ıspěvková organizace zř́ızená ÚNMZ, která od 1. 1. 2018
kompletně zajǐst’uje tvorbu, vydáváńı a distribuci norem ČSN.

• ČIA (Český institut pro akreditaci, o.p.s.): Jediný ministerstvem pověřený národńı akreditačńı orgán v
ČR, který posuzuje zp̊usobilost laboratoř́ı a certifikačńıch orgán̊u a vydává Osvědčeńı o akreditaci.

• ČMI (Český metrologický institut): Subjekt zajǐst’uj́ıćı výkon státńı metrologie, uchováváńı národńıch
etalon̊u a kalibraci měřidel.

• CCZ (Česká značka shody): Značka shody umist’ovaná na výrobky, na které se nevztahuj́ı harmonizačńı
předpisy Evropské unie.

• CE (Conformité Européenne): Označeńı na výrobku potvrzuj́ıćı splněńı technických požadavk̊u všech rele-
vantńıch evropských direktiv a nař́ızeńı vlády.

2. Mezinárodńı a evropské standardizačńı orgány

• ISO (Mezinárodńı organizace pro normalizaci): Celosvětová federace národńıch normalizačńıch orgán̊u se
śıdlem v Ženevě, která vytvář́ı dobrovolné de jure normy pro všechna odvětv́ı vyjma elektrotechniky.

• IEC (Mezinárodńı elektrotechnická komise): Globálńı organizace vytvářej́ıćı mezinárodńı standardy pro
oblast elektrotechniky, elektroniky a př́ıbuzných technologíı.

• IETF (Internet Engineering Task Force): Otevřené mezinárodńı společenstv́ı zaměřené na technický rozvoj
a standardizaci architektury Internetu, které schvaluje a vydává dokumenty RFC.

• NIST (National Institute of Standards and Technology): Vládńı standardizačńı úřad USA (nástupce
NBS z roku 1901), který vydává celosvětově vlivné kryptografické standardy FIPS a doporučeńı SP (Special
Publications).

• CEN (Evropský výbor pro normalizaci): Regionálńı sdružeńı národńıch normalizačńıch orgán̊u v Bruselu
vytvářej́ıćı evropské normy (EN) pro neelektrotechnické obory.

• CENELEC (Evropský výbor pro elektrotechnickou normalizaci): Evropská organizace v Bruselu har-
monizuj́ıćı technické normy v oblasti elektrotechnického pr̊umyslu.

• ETSI (Evropský institut pro normalizaci v telekomunikaćıch): Organizace ve Francii vyv́ıjej́ıćı globálńı
standardy pro ICT (např. śıtě 4G/5G). Pozor: ČAS zde má pouze status pozorovatele.

• ENISA (Agentura EU pro kybernetickou bezpečnost): Unijńı agentura se śıdlem v Aténách, která vy-
pracovává návrhy jednotných evropských certifikačńıch schémat.

1



3. Bezpečnostńı kritéria, hodnoceńı a akreditace

• TCSEC (Trusted Computer System Evaluation Criteria / Oranžová kniha): Historická armádńı
kritéria USA z roku 1985 zaměřená monoliticky na d̊uvěrnost informaćı v sálových poč́ıtač́ıch.

• ITSEC (Information Technology Security Evaluation Criteria): Evropská harmonizovaná kritéria z roku
1991 pokrývaj́ıćı celou triádu CIA a odděluj́ıćı funkčnost od záruk.

• CTCPEC (Canadian Trusted Computer Product Evaluation Criteria): Historická kanadská kritéria,
která zavedla rozděleńı služeb do profil̊u a strukturované hodnoceńı záruk.

• FC (Federal Criteria): Společný návrh NIST a NSA z roku 1992, který poprvé definoval přelomový koncept
Bezpečnostńıho profilu.

• CC (Common Criteria / Společná kritéria): Moderńı mezinárodńı standard (ISO/IEC 15408) pro nezávislé
hodnoceńı bezpečnostńıch vlastnost́ı IT produkt̊u, nástupce historických národńıch kritéríı.

• CCRA (Common Criteria Recognition Arrangement):Globálńı vládńı dohoda o vzájemném mezinárodńım
uznáváńı CC certifikát̊u, která je striktně omezena pouze do úrovně EAL4.

• SOG-IS (Senior Officials Group Information Systems Security):Užš́ı evropská platforma, která umožňovala
vzájemné uznáváńı certifikát̊u i na vysokých úrovńıch EAL5–EAL7 pro specifické hardwarové domény. V únoru
2026 ukončila vydáváńı nových certifikát̊u.

• EUCC (European Cybersecurity Certification Scheme based on CC): Nové jednotné unijńı dobrovolné
schéma kyberbezpečnostńı certifikace produkt̊u, které plně nahrazuje a absorbuje systém SOG-IS.

• CEM (Common Evaluation Methodology): Celosvětově unifikovaná př́ıručka a metodologie závazných
postup̊u pro laboratorńı zkoumáńı produkt̊u podle CC.

• EAL (Evaluation Assurance Level): Předdefinovaný baĺıček požadavk̊u na záruky bezpečnosti v CC, škálovaný
v sedmi hierarchických úrovńıch (EAL1 až EAL7).

• PP (Protection Profile / Profil ochrany): Implementačně nezávislý dokument vyjadřuj́ıćı obecné
bezpečnostńı požadavky na celou kategorii produkt̊u (např. šablona pro firewally).

• ST (Security Target / Bezpečnostńı ćıl): Implementačně závislý dokument popisuj́ıćı reálné technické
mechanismy a vlastnosti jednoho konkrétńıho produktu podrobovaného test̊um v laboratoři.

• SFR (Security Functional Requirements): Technické funkčńı požadavky na chováńı produktu v CC (např.
kryptografické operace, audit).

• SAR (Security Assurance Requirements): Procesńı požadavky na záruky bezpečnosti v CC (hodnot́ı proces
vývoje, testováńı, správu konfigurace a dokumentaci).

• TOE (Target of Evaluation / Předmět hodnoceńı): Označeńı pro samotný IT produkt, software nebo
hardware, který je podrobován nezávislému zkoumáńı podle CC.

• TSF (TOE Security Functionality): Souhrn všech vnitřńıch mechanismů a funkćı Předmětu hodnoceńı, které
aktivně zajǐst’uj́ı jeho bezpečnost.

• CAB (Conformity Assessment Body / Subjekt posuzováńı shody): Nezávislý akreditovaný a notifiko-
vaný subjekt (zkušebńı laboratoř, certifikačńı orgán), který v praxi ověřuje shodu produkt̊u se standardy.

• ITSEF (IT Security Evaluation Facility): Licenčńı označeńı pro specializovanou komerčńı testovaćı laboratoř
kybernetické bezpečnosti oprávněnou provádět evaluace podle CC/EUCC.
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4. Kryptografie a internetové protokoly

• RFC (Request for Comments): Specifická internetová dokumentace a de facto technické standardy Internetu
vydávané IETF, podléhaj́ıćı striktńımu principu textové neměnnosti č́ısla dokumentu.

• PKCS (Public-Key Cryptographic Standards): Soubor celosvětově dominantńıch de facto standard̊u pro
infrastrukturu veřejného kĺıče (PKI) p̊uvodně vyvinutých laboratořemi RSA Security (např. PKCS #11 pro
tokeny/HSM, PKCS #12 pro chráněné kontejnery kĺıč̊u).

• PKI (Public Key Infrastructure): Infrastruktura veřejného kĺıče – komplexńı systém hardwaru, softwaru,
certifikačńıch autorit (CA) a politik určený pro správu digitálńıch certifikát̊u a asymetrických kĺıč̊u.

• FIPS (Federal Information Processing Standards): Oficiálńı vládńı standardy USA vydávané NISTem
pro potřeby federálńıch úřad̊u (např. FIPS 140-3 pro šifrovaćı moduly).

• PQC (Post-Quantum Cryptography): Postkvantová kryptografie – nová generace algoritmů (např. ML-
KEM, ML-DSA) navržených tak, aby byly odolné proti útok̊um ze strany budoućıch kvantových poč́ıtač̊u.

• CSR (Certificate Signing Request): Standardizovaná datová struktura (PKCS #10) zaśılaná uživatelem
certifikačńı autoritě (CA) s žádost́ı o podepsáńı a vydáńı certifikátu k jeho veřejnému kĺıči.

• HSM (Hardware Security Module): Hardwarový bezpečnostńı modul – specializované fyzické zař́ızeńı
chráněné proti neoprávněné manipulaci, určené pro bezpečné generováńı, ukládáńı a prováděńı kryptografických
operaćı s kĺıči.

• Cryptoki (Cryptographic Token Interface): Obecné programové rozhrańı (API) vymezené standardem
PKCS #11, které unifikuje komunikaci aplikaćı s hardwarovými kryptografickými tokeny a HSM moduly.

5. Management, Analýza rizik a Provoz

• ISMS (Information Security Management System): Systém ř́ızeńı bezpečnosti informaćı – systematický a
procesńı př́ıstup k ř́ızeńı citlivých firemńıch informaćı tak, aby z̊ustaly chráněny (hlavńı norma: ISO/IEC 27001).

• PDCA (Plan-Do-Check-Act): Kontinuálńı čtyřfázový manažerský model (Plánuj – Dělej – Kontroluj – Jed-
nej) implementovaný v systémech ř́ızeńı podle ISO norem.

• SoA (Statement of Applicability / Prohlášeńı o aplikovatelnosti): Kĺıčový dokumentovaný výstup ISMS
obsahuj́ıćı taxativńı přehled opatřeńı z Př́ılohy A normy ISO 27001, která jsou relevantńı a implementovaná v
dané organizaci.

• HS (Harmonized Structure / Harmonizovaná struktura): Povinná, unifikovaná šablona o 10 kapitolách
určená pro autory mezinárodńıch norem ISO, garantuj́ıćı stejný jazyk a logiku (dř́ıve Annex SL).

• ALE (Annual Loss Expectancy): Očekávaná ročńı ztráta – kvantitativńı ukazatel v analýze rizik vyjadřuj́ıćı
finančńı odhad ročńıch škod při realizaci konkrétńıho rizika.

• EAC (Estimated Annual Cost): Odhadované ročńı náklady – ekonomický finančńı ukazatel vyjadřuj́ıćı cel-
kové předpokládané ročńı náklady spojené s provozem bezpečnostńıch opatřeńı.

• GRC (Governance, Risk, and Compliance): Komplexńı korporátńı strategie a softwarové nástroje pro
integrované ř́ızeńı správy společnosti, analýzy rizik a sledováńı souladu s legislativou.

• CMDB (Configuration Management Database): Databáze ř́ızeńı konfiguraćı – strukturované úložǐstě (re-
gistr) eviduj́ıćı veškeré IT prvky (aktiva), jejich technické parametry a vzájemné logické vazby.

• BCM (Business Continuity Management): Ř́ızeńı kontinuity podnikáńı – manažerský proces zaměřený na
identifikaci potenciálńıch dopad̊u haváríı a budováńı plán̊u pro zajǐstěńı nepřetržitého provozu kĺıčových služeb.

• DRP (Disaster Recovery Plan): Plán obnovy po havárii – podrobný technický a procesńı scénář krok̊u
nezbytných pro rychlou obnovu IT infrastruktury a datových center po kritickém výpadku či katastrofě.
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• IAM (Identity and Access Management): Ř́ızeńı identit a př́ıstupových práv – technický a organizačńı
systém pro správu uživatelských účt̊u, přidělováńı oprávněńı (RBAC) a ověřováńı identity (MFA).

• SOC (Security Operations Center): Centralizované bezpečnostńı operačńı středisko zajǐst’uj́ıćı nepřetržitý
(24/7) monitoring śıt’ového provozu, detekci anomálíı a prvotńı reakci na kybernetické incidenty.

• SIEM (Security Information and Event Management): Softwarový systém pro centralizovaný sběr,
analýzu, korelaci a dlouhodobé ukládáńı bezpečnostńıch log̊u a událost́ı z celé IT infrastruktury.

• CIA (Confidentiality, Integrity, Availability): Základńı bezpečnostńı triáda vlastnost́ı informaćı:Důvěrnost
(př́ıstup jen oprávněným), Integrita (správnost a úplnost dat), Dostupnost (př́ıstupnost v okamžiku potřeby).
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