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1 U‘vod, vztah norem a standardd, TLP

1.1 Norma vs. Standard
Rozdil mezi témito dvéma pojmy je v odborném prostiedi klicovy:
e Norma: Oficidln{, formaln{ dokument schvéleny a vydany uzndvanou autoritou (napi. ISO, IEC, ...).
— M3 prisné definovany proces tvorby, revizi a hlasovani.

— Je vefejné dostupnd a ma silnou pravni ¢i smluvni vahu.

— V kontextu kybernetické bezpecnosti (nZKB) definuje ,,co musi byt* (napi. CSN ISO/IEC 27001
uréujici pozadavky na ISMS).

e Standard: Sirs{ a volnéjsf pojem. Nemusi byt schvalen zadnou oficidlni autoritou a vznika flexibilné z praxe,
komunity nebo trhu.

— Zavazny je pouze tehdy, pokud ho organizace interné piijme nebo je ukotven ve smlouvé.

— V kontextu nZKB slouzi jako dobré praxe a doporucenf ,,jak to udélat efektivné* (napf. CIS Cont-
rols).

1.2 Standardy 'De Jure’ a 'De Facto’

Kritérium De jure (kodifikovany) De facto (nekodifikovany)
Definice Oficidlni norma schvéalend standardizac¢ni au- | Siroce pouzivany standard vznikly praxi, ko-
toritou (ISO, CSN, EN). munitou nebo trhem.
Status Formalni, pravné uznatelny dokument. Neformalni, ale ¢asto dominantni v praxi.
Proces vzniku | Piisny, formdlni, hlasovani, revize, publikace. | Flexibilni, rychly, fizeny komunitou nebo or-
ganizaci.
Priiklady ISO/IEC 27001, ISO/TEC 27002. MITRE ATT&CK, CIS Controls, TCP/IP.
Typ obsahu Obecné pozadavky, procesy, principy. Konkrétni techniky, postupy, kontrolni se-
znamy.
Zavaznost Dobrovolna, ledaze na ni odkazuje zdkon, | Nikdy neni pravné zavazna sama o sobé.
vyhlaska ¢i smlouva.
Stabilita Vysoka — revize jednou za nékolik let. Nizké az stfedni — aktualizace podle vyvoje
hrozeb.

1.3 Zavaznost technickych norem v CR

e Technické normy (CSN) byly v Ceskoslovensku ploiné obecné zavazné DO roku 1991.

e V ramci transformace na trzni ekonomiku byla obecna zavaznost zruSena. Normy jsou od té doby dob-
rovolné, pokud na né vyslovné neodkazuje pravni predpis nebo smlouva.

e Vztah k nZKB: Normy nejsou obecné zavazné. Pravné zdvazné jsou pouze pozadavky vyhlasky ¢. 82/2018

Sb. o kybernetické bezpectnosti a souvisejicich predpisu.

1.4 Limity formdalnich bezpecnostnich modelu (D. E. Denning)
Zésadni limity striktnich matematickych a formalnich modelt v IT bezpeénosti:
1. Teoretické limity: Nelze vzdy matematicky dokéazat, ze model spliiuje vSechny bezpecnostni podminky:.

2. Nepouzitelnost: Striktni matematické vlastnosti ¢asto vedou k systémum, které jsou v redlném provozu
nepouzitelné.

3. Ndkladnost: Budovéni systému podle formélnich modelu je extrémné drahé a ¢asové ndroéné (komercni
sféra je nevyuzivd).

4. Falesny pocit bezpeci: Formalni metody samy o sobé bezpetnost nezajisti — systémy byvaji nejcastéji
prolomeny mimo pfedpoklady samotného modelu.

5. Zavér: Redlna budoucnost a flexibilita spoc¢ivad v kontinudlnim testovani (hackefi), doplikovych produktech
(firewally, IDS, ¢ipové karty), vzdédlenych sluzbéch tfetich stran a rychlém nasazovani bezpeénostnich zédplat.



1.5 Traffic Light Protocol (TLP)

Protokol uréeny pro bezpeéné a strukturované sdilen{ citlivych informaci. V CR je podpofen doporucenim NUKIB.
Upozornéni: Tento systém nenahrazuje nakldddn{ s utajovanymi informacemi ve smyslu zdkona ¢. 412/2005 Sb.

TLP:RED Vysoce davérné. Informace nesmi byt poskytnuta zddné jiné
0sobé nez té, které byla pfimo urcena. Dalsi Sifeni je mozné
vyhradné se souhlasem puvodce.

TLP:AMBER+STRICT | Omezené sifeni. Informace muze byt sdilena vyhradné v rdmci
vlastni organizace pfijemce a pouze s osobami, které splnuji
podminku need-to-know.

TLP:AMBER Rozsifené omezené S§ifeni. Informace muze byt sdilena v
ramci organizace piijemce a také s jejimi piimymi partnery,
striktné na zakladé need-to-know.

TLP:GREEN Komunitni sdileni. Informace muze byt sdilena v ramci orga-
nizace a s partnerskymi subjekty, ale nikdy ne skrze vefejné
dostupné kanaly. Musi byt zajisténa davérnost komunikace.
TLP:CLEAR Bez omezeni. Informace muze byt volné §ifena a poskytovina
dal (autorskd préva a duSevni vlastnictvi ptivodce tim nejsou
dotcena).

Oznaceni v e-mailu: Znacka se uvadi pfimo v pfedmétu zpravy (napi. P¥edm&t: TLP:AMBER - Aktualizace
hrozby). Oznaceni v dokumentu: U tisténych i elektronickych dokumentu se znacka musi uvadeét v hlaviéce i
paticce kazdé stranky.

2 De facto standardy — RFC a PKCS

2.1 Dokumenty RFC (Request for Comments)

Dokumenty RFC predstavuji klicovou formu dokumentace vyvijenou pro potieby internetové komunity. Nejedna
se o form&ln{ normy de jure (jako ISO ¢i CSN), ale o uzndvané standardy de facto.

e Historicky kontext: Tradice publikovani RFC vznikla v roce 1969 pii zprovoznéni sité ARPANET. Pavodni
protokol NCP byl v roce 1983 definitivné nahrazen rodinou protokolu TCP /IP.

e Puvod ndzvu a princip: Nazev ,,zddost o komentar“ zvolili postgradualni studenti, ktefi chtéli sdilet své
ndpady, aniz by je formalné vnucovali autoritdm. Dnes RFC vydévé organizace IETF (Internet Engineering
Task Force).

o Zakladni vlastnosti RFC:

— Neménnost: Jakmile je dokument vydéan pod svym potfadovym ¢islem, jeho obsah, ¢islo ani nézev se
jiz nikdy neméni.

— Aktualizace: Pokud je potieba specifikaci zménit, vyda se nové RFC s novym ¢&islem, které v zahlavi
nese priznak, ze predchozi dokument zneplatinuje — “Obsolete”

— Dostupnost: Jsou zcela zdarma vefejné dostupnd. Néktera nesou kromé RFC ¢&isla i oznaceni standardu
(STD #), coz jsou typicti predstavitelé de facto standardu slozen{ z jednoho ¢i vice RFC.
2.2 Kategorizace a zivotni cyklus RFC

Dokumenty RFC se déli podle svého tucelu a postaveni do dvou hlavnich trajektorii:

1. Standards Track (Standardizaéni proces)

Aspiruje na to, aby se dokument stal definitivnim standardem.
e Ptvodni model: Mél 3 stddia: Proposed Standard — Draft Standard — Internet Standard.
¢ Soucasny model (od r. 2011 — RFC 6410): Zjednodusen na pouze 2 stadia:

1. Proposed Standard: Navrh musi prokdzat svou zivotaschopnost nejméné na dvou na sobé nezavislych
implementacich.

2. Internet Standard: Findlni, definitivni podoba standardu s dostatkem provoznich zkusenosti.



2. Off-Track (Mimo standardizaéni proces)
Dokumenty, které standardy nejsou a obvykle v hierarchii nikam nepostupuji. Patii sem:
e Informational RFC: Informativni materidly, které prinaseji vysvétleni nebo rady.

e Experimental RFC: Obsahuji informace o protokolech a technologiich, které zatim nemaji zfejmou Sanci
se masové ujmout.

e Historic RFC: Specifikace, které byly prekonany nasledovnikem nebo se v internetu prestaly iplné pouzivat.

e Prototype RFC: Reseni ve stddiu experimentu s budoucim zdmérem prejit do Standards Track.

3. BCP (Best Current Practices)

Samostatna specifickd fada dokumentu vyjadiujici doporucené nejvhodnéjsi postupy, stanoviska a postoje inter-
netové komunity (napf. postoj ke spamu) .

4. Aprilova RFC

Specifickd humornd RFC vyddvana s datem ,,1 April“ jako parodie na redlné dokumenty.

2.3 Standardy PKCS (Public-Key Cryptographic Standards)

Jednd se o celosvétové uzndvané de facto standardy pro infrastrukturu verejného klice (PKI), které ptuvodné
vyvinula americka soukroma firma RSA Security ve spolupréci s prumyslem a akademickou obci.

V soucasnosti (2023-2024) dochdzi k jejich integraci do modernich standardu (TLS, S/MIME), optimalizaci pro
cloud (PKCS #11), blockchain a zapojeni do pfechodu na postkvantovou kryptografii (PQC) koordinova-
nou NISTem. Podstatna ¢ast spravy vybranych specifikaci byla pfeddana otevienym standardiza¢nim organizacim
(IETF, OASIS).

Strukturalni zmény v éislovani

V roce 2010 doslo ke slouceni standardi PKCS #2 a PKCS #4 do zastiesujiciho standardu PKCS #1. Tato
¢isla jsou v soucasnosti neobsazend. Zéméry na vyvoj PKCS #13 (eliptické kiivky) a PKCS #14 (generétory
pseudondhodnych ¢isel) byly definitivné opustény.

Oznaceni Nazev / Ucel Klicova specifikace a vlastnosti

PKCS #1 Kryptografie zalozena na RSA Definuje matematické vlastnosti, forméat vefejnych a sou-
kromych kli¢u v kédovani ASN.1 a schémata vypliovéani (pad-
ding) pro sifrovéni a podpisy.

PKCS #3 Vymeéna kli¢a (Diffie-Hellman) Protokol umoziiujici bezpeéné vytvoteni sdileného tajného klice
pfes vefejny kanal.

PKCS #5 Sifrovani zalozené na hesle Definuje symetrické sifrovani s vyuzitim hesla, obsahuje znamou
derivaéni funkci PBKDF2..
PKCS #6 Rozsiteni syntaxe certifikdtu Uzavien/Zastaraly. Byl plné piekondn novéjsi verz{ stan-

dardu X.509 verze 3.

PKCS #7 Syntaxe kryptografickych zprav | Pouziva se pro podepisovani a Sifrovani zprav v PKI. Formu-
luje zdklady pro S/MIME a standard CMS (Cryptographic
Message Syntax).

PKCS #8 Ulozeni soukromych kli¢u Definuje formét ulozeni soukromych klicu v Sifrované i
nesifrované podobé.

PKCS #9 Vybrané typy atributu Definuje doplikové typy atributu vyuzivané v ostatnich stan-
dardech (napf. v PKCS #7, #8 & #10).

PKCS #10 | Zidost o vydani certifikdtu Formét zprav zasilanych certifika¢ni autorité (CA) s zddosti o

podepséni vefejného klice (CSR — Certificate Signing Request).
PKCS #11 | Kryptografické rozhran{ (Cryp- | API definujici obecné rozhrani pro hardwarové tokeny a HSM
toki) (Hardware Security Modules). Pouziva se pro SSO, Sifrovéni
diskt. Vyvoj predan konsorciu OASIS.

PKCS #12 | Syntaxe vymény osobnich infor- | Format kontejneru chranéného heslem pro ulozeni soukromého
maci klice spolecné s jeho certifikdtem (ndstupce PFX). Vyuzivd se v
Java KeyStore nebo Firefoxu.

PKCS #15 | Piistup k hardwarovym to- | Popisuje, jak aplikace pracuji s hardwarovymi tokeny nezéavisle
kenum na PKCS #11. Cést pro IC karty prevzalo ISO/IEC 7816-15.




3 Pravni tprava normalizace v CR (Zikon &. 22/1997 Sb.)

Prednéskovy text byl TLP:AMBER+STRICT.

4 (Mezi)ndrodni normalizaéni organy, Evropsky certifika¢ni ramec

Zde mapujeme kompetence nérodnich instituci v oblasti standardizace a metrologie, definujeme hierarchickou
strukturu evropskych normativnich dokumentu a popisuje architekturu nastupujiciho jednotného evropského cer-
tifika¢niho ramce pro kybernetickou bezpecnost.

4.1 Narodni infrastruktura v CR

V Ceské republice je implementace norem a metrologie rozdélena mezi specializované slozky:

e UNMZ: Organizaéni slozka statu v resortu MPO zf{zend zdkonem ¢&. 20/1993 Sb. Zajistuje statni spravu v
danych oblastech, slad'uje ¢eské piedpisy s EU a vydava oficialni Véstnik UNMZ.

o CAS: Stitni prispévkové organizace ziizend UNMZ (podle zdkona ¢&. 265/2017 Sb.), na kterou od 1. 1.
2018 presly veskeré ¢innosti spojené s tvorbou, vyddavanim a distribuci technickych norem. Je plnopravnym
rfadnym clenem ISO, IEC, CEN a CENELEC .

o CMI: Zifzen MPO a UNMZ. Zabezpecuje jednotnost a presnost méridel, shodu narodnich etalonu s me-
zinarodnimi a provadi primarni etalonaz, metrologicky vyzkum a kalibraci v regulované i neregulované sfére.

4.2 Evropské normativni dokumenty a procedury prejimani

Pii integraci evropskych dokumentii do narodni soustavy norem plati striktni pravidla:

¢ EN (Evropskd norma): Vyddvand organizacemi CEN, CENELEC nebo ETSI. Clenské staty maji po-
vinnost ji zavést jako narodni normu a soucasné zrusit vSechny staré narodni normy, které jsou s ni v
rozporu. CAS ma na zavedeni EN do narodni soustavy lhatu pil roku.

¢ HD (Harmonizaéni dokument): Zpracovavd se, pokud nen{ mozné nebo ti¢elné vytvorit plnohodnotnou
EN. Staty ji musi povinné zavést alespon formou zverejnéni jejiho ¢isla a nazvu a soucasné zrusit konfliktni
narodni normy ¢i jejich ¢ésti.

e ENV (Pfedbézni evropskd norma): Urcend k ovéfen{ v praxi po dobu 3 let (+ jednprézového pro-
dlouzeni o 2 roky). Nérodn{ normy, které jsou s nf v rozporu, mohou ziistat v platnosti. V.CR se oznacuje
jako CSN P ENV.

4.3 Mezinarodni a evropské standardizac¢ni organizace
Globalni troven

e ISO (Mezindrodni organizace pro normalizaci): Nezdvisld nevlddn{ organizace zalozend 1947 se sidlem
v Zenevé. Tehdejsi CSR byla zaklddajicim ¢lenem. Sdruzuje 176 narodnich orgint (v CR je zéstupcem
CAS). Vytvairi dobrovolné konsensualni normy pro vSechna odvétvi vyjma elektrotechniky. Vydéava
normy ISO, technické specifikace (TS), technické zprdvy (TR) a verejné dostupné specifikace (PAS).

¢ IEC (Mezindrodni elektrotechnicka komise): Zalozena 1906, sidli v Zenevé a sdruzuje pres 80 zemi.
Vytvéii standardy pro elektrotechniku, elektroniku a pfibuzné technologie. Uzce spolupracuje s ISO
prostiednictvim spole¢nych technickych komisi. Dokumenty se piejimaji jako CSN IEC

Evropska aroven

¢ CEN (Evropsky vybor pro normalizaci): Brusel; vytvaii evropské normy (EN), specifikace (CEN/ TS)
a zpravy (CEN/TR) pro neeletrotechnické obory. CR je plnopravnym ¢lenem od roku 1997 pres CAS

¢ CENELEC (Evropsky vybor pro elektrotechnickou normalizaci): Brusel, zalozen 1973; vytvari
normy (EN) a harmoniza¢ni dokumenty (HD) pro elektrotechnicky prumysl. M4 34 ¢lenu véetné CR.

¢ ETSI (Evropsky institut pro normalizaci v telekomunikacich): Sophia Antipolis (Francie), zalozen
1988. Vytvaii globalni standardy pro ICT (stojf za 4G, 5G). Jeji normy jsou pro vefejnost dostupné zdarma.
Dulezity detail: Na rozdil od CEN/CENELEC, kde je CR plnopravnym ¢lenem, méa zde CAS (Agentura)
pouze statut pozorovatele.



4.4 Evropsky certifikaéni rdmec — Akt o kybernetické bezpecnosti (CSA)

Naifzen{ EU 2019/881 zavad{ prvni jednotny certifikaén{ rdmec na verejnoprédvni bdzi na svété. Integruje certifikaci
nejen produktu (jako historickd Common Criteria), ale i sluzeb a procest.

SOG-IS: Starsi uzsi spoluprace vybranych evropskych statu zalozena na standardu Common Criteria, kde si staty
vzajemné uznavaly certifikaty vyssich bezpecnostnich tdrovni.

ENISA (Agentura EU pro kybernetickou bezpecnost): Atény, zalozena 2004. Vypracovava ndvrhy konkrétnich
certifikacnich schémat pod z&stitou Evropské komise a s pomoc{ ECCG (Evropskd skupina pro certifikaci
kybernetické bezpeénosti — slozend ze zastupcu ¢lenskych stéata). Vydava pravidelné zprdavy ENISA Threat
Landscape (ETL) a organizuje cviceni Cyber Europe .

Aktudlné vyvijend certifikaéni schémata (schémata ENISA)
1. EUCC: Certifikace produktu podle Common Criteria (nahrazuje SOG-IS)
Cloudové sluzby: Navrh jednotnych bezpeénostnich pravidel pro cloudova tlozisté a infrastrukturu.

IoT (Internet véci): Schéma pro zabezpeceni distribuovanych spotiebnich i prumyslovych prvku.

Procesy: Certifikace systémovych a organizacnich procesu v IT.

P B o

Dodavatelsky fetézec: Hodnoceni SW dodavatelského fetézce (SBOM) — ¢esky ndvrh iniciovany NUKIB.

4.5 Subjekty posuzovani shody (CAB) a Urovné zaruky

CAB — Conformity Assessment Body je nezdvisly akreditovany subjekt (laborator, certifika¢n{ orgén), ktery
v praxi ovéfuje, zda produkty ¢i sluzby spliuji standardy daného schématu EU .

Schvalovaci proces pro CAB: CAB musi byt nejdiive akreditovan narodnim akredita¢nim organem (CIA podle
normy CSN EN ISO 17025). Nésledné musi byt prislusnym statnim tradem (NUKIB) notifikovin (ozndmen)
Evropské komisi. Seznam aktivnich CAB je evidovan v evropské databazi NANDO.

Urovné zaruky certifikace (Assurance Levels)

Evropsky ramec definuje tii urovné zaruky podle miry rizika:

ZAKLADNI (Basic) Hodnoceni provadi CAB. Pokud to konkrétni schéma vyslovné dovoluje,
je v této trovni mozné vyuzit i vlastni posouzeni shody vyrobcem (self-
assessment).

PODSTATNA (Substantial) | Vyzaduje technické provéfeni a verifikaci hrozeb. Certifikaci provadi
vyhradné nezavisly akreditovany a notifikovany CAB.

VYSOKA (High) Vyzaduje nejvyssi miru provéfeni (napf. penetracni testy, hloubkovou
analyzu kédu). Certifikdt smi vydat pouze statni autorita (NUKIB),
nebo k tomu musi CAB ziskat od stdtu dodatecnou specifickou autori-
zacl.

CAB certifikace budou povinné pro kritické produkty (opera¢ni systémy, firewally) podle chystaného Aktu o
kybernetické odolnosti (CRA), pro poskytovatele sluzeb vytvérejicich duvéru podle nafizeni eIDAS a pro
schémata v ramci Aktu o kybernetické bezpecénosti (CSA).

5 Kritéria hodnoceni bezpeénosti IT (TCSEC, ITSEC, CTCPEC, FC)

Zde shrneme historicky vyvoj a srovnani narodnich a regionalnich kritérii, ktera slouzila jako formélni metriky pro
hodnoceni a vyjadieni miry bezpecénosti IT produktu a systému pied vznikem Common Criteria.

5.1 Zakladni metodologické koncepty

Kritéria slouzi jako objektivni méfitko a metrika pro vyjadieni miry bezpecnosti IT. VIddni kritéria historicky
urcovala smér pro komercni sféru, avsak specifickd vladni kritéria pro kryptografii zustavaji ¢asto utajena.
Pii certifikaci a hodnoceni bezpeénosti je zasadni rozliSovat dva typy hodnocenych objekti:

e Produkt: Samostatny SW ¢i HW komponent, u kterého neni specifikovano konkrétni provozni prostiedi
ani realné hrozby.

e Systém: Vétsi, spojity technologicky celek, u kterého je pfi hodnoceni pfesné znama konfigurace i konkrétni
provozni prostiedi.

Hodnoceni provadi nezavisly hodnotitel na zadost a ndklady vyrobce, ktery zaroven voli cilovou bezpeénostni
droven a je povinen poskytnout kompletni vyvojovou dokumentaci a sou¢innost.



5.2 TCSEC — Oranzova kniha (Orange Book)
Trusted Computer System Evaluation Criteria byla vyddna Ministerstvem obrany USA v roce 1985.

e Omezeni: Je silné ovlivnéna dobou vzniku. Byla navrzena pro vojenské prostiedi a orientuje se primarné
na duvérnost informaci (confidentiality) v rdmci salovych pocitacti. Specifika siti a databézi byla dopliiovdna
formou dodateénych interpretaci (napi. Trusted Network Interpretation — Red Book).

e Pilife hodnoceni: Zdsady (Policy — t{zen{ piistupu, utajeni), Odpovédnost (Accountability — identifikace,
audit) a Zdruky (Assurance — nezdvislé provéreni).

Hierarchické déleni TCSEC
Systémy se klasifikuji do 4 zdkladnich skupin (diviz{) a 7 hierarchickych t¥{d:

1. Division D — Minima&lni ochrana: Produkty, které sice prosly hodnocenim, ale nesplnily pozadavky pro
zadnou z vyssich tid.

2. Division C — Vybérova ochrana: Nejsirsi praktické vyuziti.
e C1 (Discretionary Security Protection): Vybérovd ochrana na zikladé identity uzivatelu.
¢ C2 (Controlled Access Protection): Ochrana s fizenym piistupem. Vyzaduje auditovani ¢innosti.

3. Division B — Povinnd ochrana (Mandatory Protection): Prechod k vlddnim a vojenskym ndrokam.

¢ B1 (Labeled Security Protection): Povinné fizeni pfistupu na zékladé stupnu utajeni.

e B2 (Structured Protection): Strukturovand architektura, formalizovand politika, kontrola skrytych
kanala a sprava konfigurace.

¢ B3 (Security Domains): Striktn{ oddéleni bezpe¢nostnich domén, monitorovani referenénim schématem
(Reference Monitor), vysokd odolnost proti pruniku a obnova po havérii.

4. Division A — Verifikovana ochrana (Verified Protection): Nejvyssi droven.
e A1l (Verified Design): Vyzaduje formdlni, matematicky ovéfeny ndvrh systému a shodu implementace

s timto modelem. Pro vétsinu komerénich systému je z finanénich a procesnich duvodiul nedosazitelna.

5.3 ITSC — Harmonizovana evropska kritéria

Information Technology Security Evaluation Criteria publikovano v roce 1991 Evropskym spolecenstvim
jako reakce na nedostatky TCSEC.

e Koncepce: Je navrzen obecné pro vladni i komeréni sféru a pokryva kompletni bezpecnostni triaddu CIA —
Duveérnost, Integritu i Dostupnost.

e Inovace: Prindsi oddéleni funkénosti systému od miry jeho zarucitelnosti.

TFidy zarucitelnosti bezpeénosti (EO az E6). Definujf fixni, neménné trovné hloubky testovani a duvéryhodnosti:

EO | Pozadavky nesplnény, zarucitelnost je nedostatecna.

E1 | Neformadlni zadani bezpectnosti, popis ndvrhu a funkéni testy.

E2 | Navic vyzaduje neformdlni popis detailniho ndvrhu a spravu konfigurace.

E3 | Navic vyzaduje kompletni zpfistupnéni zdrojového kédu (SW) nebo schémat
zapojeni (HW).

E4 | Bezpetnostni politika musi byt vyjadiena formalnim modelem, architektura a
detailni ndvrh semi-formalné.

E5 | Striktni demonstrace 1izké provézanosti mezi detailnim ndvrhem a zdrojovym
kédem.

E6 | Kompletni formalni popis bezpec¢nostni architektury konzistentni s matema-
tickym modelem politiky a prokazatelnd souvislost bindrniho kédu se zdro-

jovym textem.

Tridy funkénosti (F-xx). Predstavuji doporu¢ené modelové sablony pro usnadnéni prace. Pét hierarchickych
tiid (F-C1, F-C2, F-B1, F-B2, F-B3) piimo kopiruje funkéni chovéni stejnojmennych diviz{ amerického stan-
dardu TCSEC. Déle definuje pét specifickych, nehierarchickych aplika¢nich tiid: F-IN (vysokd integrita), F-AV
(vysokd dostupnost), F-DI (integrita pfi pienosu), F-DC (duvérnost pii prenosu) a F-DX (duvérnost i integrita
pii pfenosu).



5.4 CTCPEC a Federal Criteria (FC)

e CTCPEC (Kanada): Pokusila se o prakti¢téjsi rozdéleni bezpeénostnich funkei (sluzeb) do 4 kategorif:
duvérnost, integrita, dostupnost a tuctovatelnost. Urovné v kazdé sluzbé jsou nezavisle ¢islovany od nuly
(napf. autentizace WA-0 az WA-3). Urovné zdruk byly znaceny T-1 aZ T-6.

e Federal Criteria (FC — USA): Spoleény projekt NIST a NSA. Pfinesla zdsadni koncept Bezpeénostniho
profilu (Security Profile / BP) — komplexn{ formalizované seskupeni pozadavku definujici ticel, podminky
pouziti a zdruky. Rozlisovala profily pro komeréni uziti (ekvivalent C2) a vicetirovitovou bezpecnost (Bl az
B3). Mira zaruk se znadi jako T1 az T7.

5.5 Srovnavaci matice historickych kritérii

Nésledujici tabulka definuje ekvivalenci mezi jednotlivymi historickymi standardy:

TCSEC ITSEC — Funkénost | ITSEC — Zaruka | CTCPEC | FC
D (min. ochrana) — EO — —
C1 (vyb. ptistup) F-C1 E1 — —
C2 (fizeny pristup) F-C2 E2 T-1 T1
B1 (ochrana ngvéstim) | F-B1 E3 T-2 T2
— — — T3 T3
— - - - T4
B2 (strukt. ochrana) F-B2 E4 T-4 T5
B3 (bezp. domény) F-B3 E5 T-5 T6
A1 (verif. ndvrh) — E6 T-6 T7

6 Mezinarodni standard Common Criteria (ISO/IEC 15408)

Shrneme celosvétové nejuznavangjsi standard pro nezavislé hodnoceni a certifikaci bezpeénostnich vlastnosti 1T
produktiu — Common Criteria (CC), jenz je v CR kodifikovdn pod oznacenim CSN ISO/IEC 15408.

6.1 Historicky kontext a mezinarodni dohoda CCRA

Standard Common Criteria vznikl jako pfimy nastupce a sjednocujici prvek historickych narodnich standardu:
americkych TCSEC + FC, evropského ITSEC a kanadského CTCPEC. Na jeho vyvoji spolupracovaly vladni a
standardiza¢ni organizace Sesti statu: Kanady, Francie, Némecka, Nizozemska, Velké Britdnie a USA.

Aby se zamezilo neustalému opakovanému testovani produktu pii exportu do zahranici, byla v roce 1998 podepsana
klicovd mezindrodni dohoda o vzdjemném uzndvdni certifikitt — CCRA (Common Criteria Recognition
Arrangement), kterd délf signatérské staty do dvou striktnich skupin:

1. Certificate Authorizing Members: Staty provozuji vlastni narodni schvédlené schéma, maji licencované
laboratofe a certifikdty sami vydavaji (k bfeznu 2026 je jich celkem 17).

2. Certificate Consuming Members: Stity, neprovozujcii vlastni certifika¢ni schéma, ale certifikiaty vydané
Authorizing ¢leny plné uzndvaji na svém tzemi (k bieznu 2026 je jich 19).

CR/k dohodé CCRA pﬁb:toupila v zari 2004 v roli Certificate Consuming Member. Smlouvu signoval feditel
NBU, nyni spadd pod NUKIB.

6.2 Status CC v NATO

V roce 2003 padlo v NATO strategické rozhodnuti nahradit zastarald kritéria (zalozend na TCSEC) praveé stan-
dardem CC. Kvuli chybgjicimu absolutnimu konsensu vSech ¢lenskych stati nebyl systém zaveden jako povinna
direktiva, nybrz jako smérnice NATO. Pouzivani CC v rdmci NATO je tedy doporucené, nikoliv povinné.
Certifikace provedené v ramci ndrodnich schémat CCRA ¢lenskych zemi jsou nicméné uvniti NATO plné uzndvany

6.3 Metodologie CEM a kriticky limit irovni EAL

Hodnoceni probiha podle jednotné celosvétové metodologie CEM — Common Evaluation Methodology.

V listopadu 2022 byla vydéna nova, zdsadné prepracovand oficidlni verze CEM:2022 Release 1 (spolecné s CC:2022).
Klicovy limit mezinarodniho uznavani: Vzajemné mezinarodni uznavani certifikdt v rdmci aliance CCRA je
striktné a bezvyhradné omezeno pouze na drovné EAL1 aZ FAL4. Vyssi urovné EALS az EALT vyzaduji specifické
ndrodn{ procedury a nejsou predmétem mezindrodniho vzéjemného uzndvéni. Nova verze CC:2022/CEM:2022 toto
pravidlo nijak nezménila ani nerozsitila



6.4 Zakladni hodnotici koncepty: Profil ochrany vs. Bezpecnostni cil

Standard CC se soustiedi na formalizované hodnoceni produkti pomoci dvou naprosto odlisnych dokument:

¢ Profil ochrany (Protection Profile — PP): Jedn4 se o implementaéné nezavislou sadu bezpe¢nostnich
pozadavku pro uré¢ity typ technologii (nap¥. obecné pozadavky na firewally). Slouzi jako sablona pro kupujici
(stat, organizace), ktef{ jim fikaji trhu: “Chceme produkt, ktery spliiuje tyto obecné vlastnosti.” Uspésné
vyhodnocené PP jsou zapsany v registru certifikovangch profili.

¢ Bezpeénostni cil (Security Target — ST): Jedn4 se o implementaéné zavislou sadu konkrétnich specifi-
kaci a bezpe¢nostnich pozadavki pro jeden konkrétni produkt (napft. konkrétni verze firewallu od konkrétniho
vyrobce). ST piimo popisuje redlné technické mechanismy daného feseni a podrobuje se zkoumdani hodnoti-
tela v laboratofi.

6.5 Nova strukturdlni architektura standardu CC:2022

Diive CC méla 3 zakladni ¢asti. Verze CC:2022 Release 1 vSak standard rozsitila na 5 samostatnych dilu:

Part 1 | Introduction and general model Seznameni s filozofii standardu a definice obecného kon-
ceptudlniho modelu.

Part 2 | Security functional requirements (SFR) | Katalog funkénich pozadavki na bezpecnostni mechanismy.
Part 3 | Security assurance requirements (SAR) | Katalog pozadavku na zdruky bezpe¢nosti.

Part 4 | Framework for the specification of eva- | (Novy dil) Metodologicky ramec specifikujici exaktni postupy

luation methods and activities a Cinnosti pro schvalovani hodnoticich metod realnych labo-
ratofi.
Part 5 | Pre-defined packages of security requi- | (Novy dil) Soubor preddefinovanych a pfedem schvalenych
rements balicku bezpecnostnich ndroku usnadiujicich vyvoj profila
ochrany.

7 Hlubsi struktura Common Criteria, irovné EAL a schéma EUCC

Nyni navazujeme na zdklady Common Criteria (ISO/IEC 15408) a zaméfujeme se na praktické stavebn{ kameny,
podrobnou charakteristiku drovni zaruk a evropskou integraci certifikace.
7.1 [Evoluce a verze standardu CC
Pri aplikaci standardu v certifika¢nich procesech je nezbytné sledovat zivotni cyklus jeho jednotlivych revizi:
e Verze 2.3: Pouzivana jako autoritativni zédklad do roku 2007.

e Verze 3.1: Publikovand v zafi 2007. Ptinesla radikalni redukci textového rozsahu, zjednodusSeni inter-
preta¢niho rdmce a snizeni poc¢tu tiid a rodin. Dindln{ vydani v3.1 Release 5 (z dubna 2017) umoziovala
provadéni novych laboratornich evaluaci pouze do 30. 6. 2024, pficemz platnost vydanych certifikdtu je v
ramci mezindrodnich dohod uznévéna do 31. 12. 2027.

e Verze CC:2022 Release 1: Vydana v listopadu 2022. RozSifuje architekturu na 5 samostatnych dila
rozdélenim a procesnim posilenim oblasti zaruk.

Bez ohledu na verzi standardu plati, ze dosazend zdruka bezpecénosti (napt. EAL4) podle jedné verze je plné

ekvivalentni stejné zaruce podle verze jiné

7.2 Hierarchické stavebni prvky kritérii

Pro definovéan{ bezpetnostnich pozadavku (funkénich i zérukovych) pouzivd CC striktni hierarchickou granularitu
od nejmensiho po nejvetsi:

1. Prvek (Element): Nejnizsi, ddle nedélitelny bezpecnostni pozadavek, ktery je ptimo ovéfitelny pii hod-
noceni v laboratori

2. Komponenta (Component): Nejmens{ mnozina prvka, kterou lze zahrnout do vyssich struktur (profila
ochrany ¢i bezpe¢nostnich cili).

3. Rodina (Family): Seskupeni{ komponent, které maji stejny bezpecnostni cil, ale lis{ se v piisnosti a kom-
plexnosti pozadavku.

4. Trida (Class): Nejsirsi seskupeni rodin, které pokryvaji ucelenou samostatnou oblast bezpecnosti (napf.
tfida pro kryptografickou podporu).
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7.3 Katalogizace funkc¢nich tiid a trid zaruk
Funkéni pozadavky na bezpeénost (SFR — Cast 2)

Katalog definuje technické chovani produktu. Verze CC:2022 obsahuje stejny pocet tiid jako v3.1, ale v odlisném
poradi a s aktualizovanym obsahem:
1. Audit (Bezpectnostni audit), 7. Communications (Komunikace),

2. Identification and Authentication (Identifikace a au- 8. Privacy (Soukromi),

tentizace), 9. Trusted Path/Channels (Duvéryhodnd cesta-
3. Resource Utilisation (Vyuzit{ zdroju), /kanaly),

4. Cryptographic Support (Kryptografickd podpora),  10. User Data Protection (Ochrana uzivatelskych
dat) a
5. Security Management (Spréava bezpetnosti),
11. Protection of the TOE Security Functions
6. TOE Access (Piistup k TOE), (Ochrana funkei TSF).

Pozadavky na zaruky bezpeénosti (SAR — Cést 3)

Katalog definuje 8 t¥id urcujicich metodiku provéfovani spravnosti ndvrhu a vyvoje:
) . . Li P 71 ih
1. Configuration Management (Spréava konfigurace), 7 C;{{elu)C’ycle Support  (Podpora  Zivotniho

2. Guidance Documents (Pruvodni dokumentace), 8. Assurance Maintenance (Udriba zéruky)

3. Vulnerability Assessment (Posouzeni zranitelnosti), 9. Development (Vivoj) a

4. Delivery and Operation (Dodédn{ a provoz), 10. Tests (Testy)

Obsahuje navic 2 dopliikové t¥idy pro zaruky samotnych dokumentu PP a ST.

7.4 Podrobna specifikace tdrovni zaruk EAL (Evaluation Assurance Levels)
Miry zaruky predstavuji preddefinované, vyvazené baliky komponent zaruk. Vyuziva se nasledujici stupnice:

¢ EAL1 (Funkéné testovdno): Urceno pro situace, kdy hrozby nejsou povazovany za vazné a vyzaduje
se pouze zdkladni nezdvisld duvéra. Zkoum4 se neformélni funkéni specifikace a uzivatelské prirucky.

e EAL2 (Strukturdlné testovdno): Vyzaduje nizkondkladovou spolupréci vyvojére v rdmei bézné komeréni
praxe. Vyvojai doddvé globédlni ndvrh (high-level design) a své vysledky testi. Analyzuji se zjevné zranitel-
nosti a vyzaduje se seznam konfigurace.

¢ EAL3 (Metodicky testovano a kontrolovano): Lze dosdhnout bez zdsadnich zmén v komerénich vyvojovych
procesech. Navic oproti EAL2 vyzaduje kontroly vyvojového prostiedi a plnohodnotnou spravu
konfigurace s rozsdhlejsim testovanim.

¢ EAL4 (Metodicky navrzeno, testovdno a piezkoumdano): Nejuyssi droven, kterou lze za rozumné
ndklady aplikovat zpétné na jiz existujici produkt. Maximalni strop bézné komeréni sféry (banky,
PKI). Vyzaduje detailni ndvrh (low-level design), neformélni model bezpecnostni politiky a podmnozinu
implementace (¢dst zdrojového kédu). Musi odolat dtoénikim s nizkym potencidlem.

¢ EAL5 (Polo-forméalné navrzeno a testovdno): Produkt musi byt od pocatku vyvijen s timto cilem.
Vyzaduje kompletni zdrojovy kéd (implementaci), formalni model bezpeénostni politiky, polo-formdln{ funkén{
specifikaci i globalni ndvrh, analyzu skrytych kanalu a modularitu. Musi odolat tto¢nikum se stifednim po-
tencidlem.

¢ EALG6 (Polo-formélné ovéfeno a testovano): Pro ochranu vysoce hodnotnych aktiv ve striktnim vyvojovém
prostiedi. Vyzaduje polo-formalni detailni ndvrh, zvrstvenou a modularni architekturu a strukturovanou im-
plementaci. Odolnost vuéi utoénikiim s vysokym potencidlem a systematickd analyza skrytych kanéla.

e EALT7 (Formdlné navrzeno a testovano): Omezeno na matematicky prokazatelné systémy s tizce vyme-
zenou funkénosti v extrémné rizikovém prostiedi. Vyzaduje plnou formalizaci (formalni model, funkéni
specifikaci 1 high-level design). Testovani probihd metodou white-box s uplnym nezdvislym potvrzenim
vsech testl laboratofi.
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7.5 Ukonceni platformy SOG-IS a nastup evropského schématu EUCC

Historickd evropskd skupina SOG-IS (Senior Officials Group Information Systems Security), k 27. tinoru
2026 definitivné prestala vydavat nové certifikéty.

Zatimco mezindrodni dohoda CCRA uznava certifikaty plosné pouze do irovné EAL4, dohoda SOG-IS umoziovala
mezi svymi 17 evropskymi ¢leny vzajemné uznavani certifikdtu na vyssich drovnich (EAL5-EALT) pro specifické,
schvdlené technické domény (napf. ¢ipy smart karet, pasy).

Prijetim provadéciho nafizeni Evropské komise vznika jednotny systém EUCC, ktery plné nahrazuje a absorbuje
odkaz SOG-IS. Funguje jako dobrovolny unijni ramec pro certifikaci ICT HW, SW a ¢ipu.

Provédécim nafizenim Komise (EU) 2024/3144 (s ti¢innosti od zac¢dtku roku 2025) doslo k zavedeni nejmodernéjsich
dokumentu pro akreditaci certifika¢nich organti (CB) a zkusebnich laboratofi (ITSEF)

Vazba unijnich trovni zaruky na komponentu AVA_VAN

Schéma mapuje unijn{ trovné zdruky piimo na CC komponentu analyzy zranitelnosti (Vulnerability Assessment
— AVA _VAN), kterd zkoumd redlnou zneuzitelnost slabin pro kompromitaci funkef:

Uroven bezpecnosti EUCC | Hodnoceni komponenty CC | Technicky vyznam z hlediska odolnosti

Zikladni (Basic) AVA_VAN.1 Ovéreni odolnosti vuéi zfejmym zranitelnostem,
zékladni prehled.

Vyznamna (Substantial) AVA_VAN.2 Nezavisla analyza zranitelnosti, potvrzeni odol-
nosti proti nizkému potencialu utoku.

Vysoka (High) AVA_VAN.3 az AVA_VAN.5 Hloubkové testovani, penetra¢ni zkousky, garan-
tovand odolnost proti vysokému potencidlu utoku.

8 Mezinarodni norma ISO/IEC 15408 a funkéni pozadavky (SFR)

Nyni se budeme vénovat detailnimu rozboru mezindrodn{ normy ISO/TEC 15408, kterd predstavuje formalizovanou
implementaci CC v mezindrodnim standardiza¢nim procesu, specifikuje strukturu jejich péti ¢asti a podrobné
katalogizuje tiidy funkénich pozadavki na bezpecnost.

8.1 Standardizaéni vyvoj a nirodni implementace CSN

e Cesk4 verze normy obsahuje vyhradné anglicky originalni text (pfeklad do éeského jazyka nebyl vydan).

e Puvodni verze normy z roku 2009 (ISO/IEC 15408-1:2009) byla oficidlné stazena z obéhu a nahrazena verzi
z roku 2022 (ISO/IEC 15408-1:2022).

e Distribuci a tisk norem CSN zajistuje pro Ceskou agenturu pro standardizaci (CAS) smluvn{ partner TECH-
NOR print, s.r.o.

8.2 Struktura péti ¢asti normy ISO/IEC 15408:2022

Puvodn{ verze z roku 2009 (staZena z obéhu) méla pouze 3 ¢dsti. Nova 2022 verze je striktné rozdélena do 5 ¢asti:

1. Part 1: Introduction and general model — Uvod a obecny model. Predstavuje klicové koncepty profilu
ochrany (PP), modula PP, konfiguraci PP, balicku, bezpecnostnich cilu (ST) a typu shody. Definuje povolené
operace, kterymi lze komponenty upravovat, a odkazuje na evaluaéni metody v ISO/IEC 18045 .

2. Part 2: Security functional requirements — Pozadavky na bezpecnostni funkce. Definuje pozadovanou
strukturu a obsah bezpeénostnich funkénich komponent (SFR) pro tcely hodnoceni. Obsahuje kompletni
katalog funkénich komponent produktu.

3. Part 3: Security assurance requirements — Pozadavky na zajisténi bezpecnosti — Definuje jednotlivé
soucdsti zabezpeceni a stanovuje exaktni kritéria pro hodnoceni PP, PP konfiguraci, PP modulu a ST.

4. Part 4: Framework for the specification of evaluation methods and activities — Ramec pro spe-
cifikaci metod a ¢innosti hodnoceni — Poskytuje standardizovany ramec pro specifikaci objektivnich, opako-
vatelnych a reprodukovatelnych hodnoticich metod a aktivit (nespecifikuje vsak piimo, jak hodnotit — to je
véci puvodct metod).

5. Part 5: Pre-defined packages of security requirements — Pfeddefinované balicky bezpecnostnich
pozadavku — Obsahuje ucelené skupiny balicku uzitecné pro praxi, konkrétné balicky EAL (irovné zaruéeni
vyhodnoceni), CAP (balicky pro zajisténi slozeni), COMP (balicek slozenych produkti), PPA (zajisténi
profilu ochrany) a STA (zajistén{ bezpecénosti cile zabezpedceni).
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8.3

Uzivatelské skupiny a aplikace standardu v praxi

Norma specifikuje tii zdkladni typy cilovych uzivateli a definuje jejich procesni interakci se systémem:

8.4

Zikaznici (Spotfebitelé): Vyhleddvaji existujici Profily ochrany (PP) odpovidajici jejich ndrokam a
pouzivaji je jako zadvazny podklad pro specifikaci vefejnych i komerénich objednavek. Uzivatelska sdruzeni
mohou pomoci CC definovat spoleéné PP pro své ¢leny.

Vyvojovi pracovnici (Vyrobci): Reaguji na pozadavky trhu a specifikuji bezpecnostni vlastnosti svého
konkrétniho produktu formou dokumentu Bezpeénostni cil (ST).

Hodnotitelé (ZkuSebni laboratoife ITSEF): Vyuzivaji pozadavky zaruky, PP a ST jako exaktni méfitko
a zavazné kritérium pro provadéni nezavislych laboratornich testu.

Srovnavaci charakteristika urovni EAL a vazba na TCSEC

Norma definuje 7 hierarchickych drovni EAL (Evaluation Assurance Levels), pficemz kazdd vyss{ troven plné
absorbuje pozadavky vSech nizsich. Pro specifickd prostiedi je lze volitelné zesilovat (oznaceni +).

8.5

EAL1 (Funkéné testovany HP): Cilova droven pro systémy s nizkym rizikem (napf. zpracovani zékladnich
osobnich tdaju), kde se vyzaduje pouze zdkladni nezdvisld duvéra v bezchybny provoz. Hodnoceni se od-
vozuje z artefaktu dostupnych béznému zékaznikovi a nezavislého testovéni funkénich specifikaci. Je plné
proveditelné bez jakékoliv spolutiéasti ¢i asistence vyvojare za minimalnich finan¢nich nakladu.

EAL2 (Strukturilné testovany HP): Odpovida ttidée TCSEC C1. Vyzaduje nizkondkladovou kooperaci s
vyvojarem, ktery laboratoii poskytuje zdkladni informace o globdlnim ndvrhu (high-level design) a vysledky
svych internich testu. Typické pro bézné systémy podnikového tcetnictvi, kde je dostupnost vyvojare casové
€1 procesné omezena.

EAL3 (Metodicky testovany a kontrolovany HP): Odpovid4 tiidé TCSEC C2. Predstavuje maxim4ln{
moznou droven zaruky, kterou Ize u produktu deklarovat, aniz by vyvojaf musel zdsadné ménit své
zabéhnuté komeréni vyvojové praktiky ¢ podstupovat ndkladny re-engineering. Zkoumaji se dukazy
testovani technického ndvrhu na vysoké (zdrojové) drovni.

EAL4 (Metodicky navrzeny, testovany a prezkouméno HP): Odpovidd tiidée TCSEC B1. Nejvyssi
mozny stupen zaruky bezpecénosti, jehoz dosazeni je ekonomicky, procesné a ¢asové plné integrovatelné do
existujicich komerénich vyrobnich postupt (napf. u bézné proddvaného sitového ¢ databdzového softwaru),
pokud je vyrobce srozumén s thradou dodateénych nédkladu na specifické bezpecnostni inzenyrstvi.

EAL5 (Semiformdlné navrzeny a testovany HP): Odpovidd tiide TCSEC B2. Stavi na §pickovych
komercnich vyvojovych praktikach, které jsou systematicky dopliovény standardni (nikoli extrémni) aplikaci
specializovanych technik bezpecnostniho konstruovani, aniz by dochazelo k netinosnému navysovani rozpoctu.

EALG6 (Semiformdlné navrzeny se semiformalné ovéfenym navrhem a testovany HP): Odpovidd
ttidé TCSEC B3. Urceno pro vyvoj vysoce pokrocilych a propracovanych bezpeénostnich produktu cilicich
na ochranu kritickych a cennych aktiv provozovanych ve vysoce rizikovych prostiedich, kde findlni hodnota
chranénych dat plné ospravedliuje masivni vicendklady.

EAL7 (Formalné navrzeny s formdlné ovéfenym nivrhem a testovany HP): Odpovida tiidée TCSEC
Al. Extrémné nakladnd troveni, jejiz praktickd pouzitelnost je striktné omezena pouze na IT produkty ¢i
subsystémy s velmi tizce zaméienou a minimalni bezpecnostni funkcionalitou, kterou lze podrobit
absolutnimu matematickému a formélnimu ovéreni.

Struktura a katalog funkénich tiid (SFR)

Vnitini dekompozice dokumentu ISO/IEC 15408-2 déli bezpe¢nostni pozadavky na zdkladé podobnosti funkei a
ucelu do t¥id, ty dédle do rodin a ty do komponent, které jsou v katalozich fazeny abecedné. Na zacatku kazdé
tfidy je povinné umistén piehledovy strukturni diagram. Kapitoly 3 az 13 popisuji celkem 11 funkénich tiid,
pricemz predndska klade duraz na hlubsi pochopeni dvou z nich:

1. Tf¥ida FCO: Komunikace (Communications)

Tato tiida obsahuje rodiny komponent zaméfené na bezpecné a nezpochybnitelné ovéreni identity protistran zapo-
jenych do procesu sitové vymeény a pfenosu dat. Garantuje technické mechanismy zajistujici, ze odesilatel nemuze
popfit odeslani informace a piijemce nemuze popiit jeji prevzeti. Skldd4 se ze dvou zdkladnich rodin:
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e FCO_NRO — Nepopiratelnost piivodu (Non-repudiation of origin): Zajistuje nezvratny a auditova-
telny dukaz o identité ptivodce piendsené informace (dikaz puvodu).

e FCO_NRR — Nepopiratelnost pfijeti (Non-repudiation of receipt): Zajistuje nezvratny a auditova-
telny dukaz o identité pi{jemce pfendsené informace (dukaz piijeti).

2. Tfida FCS: Kryptograficka podpora (Cryptographic Support)

Aplikuje se povinné v situacich, kdy Pfedmét hodnoceni (TOE) implementuje jakékoliv kryptografické funkce na
urovni hardwaru, firmwaru nebo softwaru, s cflem naplnit bezpec¢nostni plény vyss{ drovné (napt. duvéryhodné
kandly, nepopiratelnost, autentizaci entit ¢i izolaci dat). Ti{da se striktné dekomponuje do dvou rodin komponent:

e FCS_CKM - Spriva kryptografickych kli¢ti: Resi kompletni zivotni cyklus kryptografickych klict,
zahrnujici algoritmy pro jejich bezpecéné generovani, distribuci, uklddani, pfistup a bezpetné niceni.

e FCS_COP — Kryptografické operace: Zaméruje se vyhradné na technické parametry redlného provozniho
pouziti klieu v kryptografickych operacich (napf. samotny vykon sifrovani, desifrovéni, generovani digitdlnich
podpist ¢ vypocet hashovacich funkei).

Prehled ostatnich funkénich tfid v soustavé SFR

Zbyvajicich 9 tifd pokryva ostatni oblasti technické bezpecnosti: FAU (Bezpecnostni audit), FDP (Ochrana
uzivatelskych dat), FIA (Identifikace a autentizace), FMT (Spréva bezpe¢nosti), FPR (Soukromi), FPT (Ochrana
bezpetnostni funkcionality / Ochrana TSF), FRU (Vyuziti zdroji), FTA (Pfihldseni do TOE) a FTP (Duvéryhodné
cesty /kandly).

9 Hodnoceni bezpecnosti podle NIST — Standardy FIPS a kryptogra-
fické tranzice

Nyni zmapujeme standardiza¢ni ¢innost amerického narodniho institutu NIST, analyzujeme nelinearni model ka-
tegorizace bezpecnosti informaci dle standardu FIPS 199, popiSeme evoluci pozadavki na Sifrovaci moduly v revizi
FIPS 140-3 a piineseme taxativni piehled aktudlnich technologickych omezeni (tranzic) u kryptografickych primi-
tiv.

9.1 Institucionalni ramec a postkvantova standardizace

NIST (National Institute for Standards and Technology) je tstiedn{ vlddn{ standardizaéni autoritou USA.
Vznikl jako pfimy ndstupce organizace NBS (National Bureau of Standards), zalozené jiz v roce 1901. NIST
vyddva zévazné standardy pro potfeby americkych federdlnich diadu pod oznacenim FIPS (Federal Information
Processing Standards), které vsak vykazuji celosvétovou de facto autoritu.

V roce 2024 NIST dokoncil klicovou fazi migrace na quantum-safe architekturu vydanim findlnich texta tif
prioritnich postkvantovych standarda (PQC):

¢ FIPS 205: Stateless Hash-Based Digital Signature Standard (algoritmus SLH-DSA).
e FIPS 204: Module-Lattice-Based Digital Signature Standard (algoritmus ML-DSA).
e FIPS 203: Module-Lattice-Based Key-Encapsulation Mechanism Standard (mechanismus ML-KEM).

9.2 FIPS 199 — Nelinearni kategorizace bezpec¢nosti informaci

Standard FIPS 199 (tinor 2004), je urc¢en pro kategorizaci citlivych, avsak neutajovanych vlddnich informaci. V
evropském a komerénim prostiedi se pro tento proces uziva ekvivalentni oznaceni klasifikace dat.

Zatimco tradiéni systémy klasifikace vyuzivaji linedrni hierarchické uspoifddéni (Vyhrazeno — Duvérné —
Tajné — Piisné tajné), FIPS 199 definuje nelinedrni dvourozmérny model postaveny na matici t¥{ bezpe¢nostnich
cila triddy CIA a ti{ stupnu potencialniho dopadu pii kompromitaci:

1. Nizky dopad (LOW): Ztrita dané vlastnosti ma pouze omezeny nepfiznivy Géinek na operace orga-
nizace, jeji aktiva ¢i jednotlivce.

2. Stiedni dopad (MODERATE): Ztrata vlastnosti mé vdzny nepfiznivy uéinek (napf. velké materidlni
7tréty).

3. Vysoky dopad (HIGH): Ztréta vlastnosti ma kruty nebo katastroficky nept#iznivy uéinek (napt.
pifmé ohrozeni lidského zivota).
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Tento metodologicky pifstup rozdéluje hodnoceni do 9 formalizovanych kombinaci (bunék matice), které exaktné
slovné specifikuji pripustné limity rizik.

9.3

FIPS 140-3 — Bezpecnostni pozadavky na kryptografické moduly

Standard FIPS 140 specifikuje technické naroky na HW, SW a firmwarové sifrovaci moduly.

Klic¢ové vlastnosti a procesni zmény ve verzi FIPS 140-3

e Zivotni cyklus certifikace: Vydany certifikdt vykazuje platnost po dobu 5 let. Po uplynut{ této lhity je

9.4

9.5

automaticky presunut do historického seznamu. Vyrobci bézné provadéji kompletni revalidaci v cyklu 3 az 5
let.

Provozni rezimy: Modul musi explicitné rozlisovat schvaleny FIPS mode a neschvileny non-FIPS mode
(FIPS = 0). Strukturdln{ prechod mezi obéma rezimy povinné vyzaduje hardwarovy ¢i softwarovy restart a
novou re-inicializaci.

Ochrana proti side-channel titoktim: Nova metodika 140-3 implementuje striktni testovaci mechanismy
zacilené na potlaceni itoku postrannimi kandly, které starsi standardy nereflektovaly (jednd se o analyzu
casovych zavislosti, analyzu odbéru elektrického proudu a testovani odolnosti proti injektdzi vynucenych
chyb).

Struktura a role: Bezpecnostni néroky jsou rozdéleny do 11 oblasti harmonizovanych s mezinarodni nor-
mou ISO/TEC 19790. V oblasti pifstupovych oprédvnéni definuje verze 140-3 jako jedinou povinnou roli
Kryptografického dustojnika (Crypto Officer). Role bézného uzivatele a administrétora jsou nové vo-
litelné. Veskeré historické textové vazby na armadni standard TCSEC byly eliminovany a nahrazeny piimym
odkazem na Common Criteria.

Ctyrti kvalitativni trovné zabezpeceni modulia

Level 1 (Basic Security): Vyzaduje pouze pouziti schvdleného algoritmu a jeho spravnou implementaci.
Nejsou stanoveny zadné fyzické bezpecnostni pozadavky. Typické pro ¢isté SW moduly a knihovny
operacnich systému.

Level 2 (Enhanced Security): Pridavd fyzické prvky indikujici neopravnénou manipulaci (tamper-
evident §titky). Vyzaduje autentizaci na zékladé roli (role-based authentication). Pouziti: ¢ipové karty (smart

Level 3 (Tamper-Resistant): Zameéfeno na aktivni odolnost proti fyzickému praniku (tamper-
resistance) s vnitinimi senzory, které pii naruseni krytu spusti aktivni mazani kritickych parametra
a kliéa (zeroization). Vyzaduje striktni ovéfeni konkrétni identity (identity-based authentication) a
duvéryhodnou cestu (trusted path) pro citlivd data. Vyuziti: bankovni HSM, PKI infrastruktura.

Level 4 (Highest Security): Uréeno pro extrémné rizikova a vojenska prostiedi. Modul musi aktivné
detekovat a okamzité reagovat na Siroké spektrum environmentdlnich ttoku a anomdlif (extrémni vykyvy
teplot, elektromagnetické pulzy, manipulace s napétim). Fyzické zabezpeceni garantuje, ze modul zustane
bezpectny i pii uplném a agresivnim fyzickém napadeni.

Katalog kryptografickych tranzic NIST

/v o

NIST definuje striktni omezeni a provozni statusy pro jednotlivé Sifry a parametry délek klicu:

1. Blokové a symetrické sifry

e Dvoukli¢ové 3DES sifrovani: ZAKAZANO pro Sifrovéan{; desifrovan{ je v rezimu pfekonané /zastaralé.

e Tiiklicové 3DES sifrovani: ZRUSENO pro sifrovani po roce 2023; desifrovéni tolerovéno jako zastaralé.

e SKIPJACK: Sifrovan{ je ZAKAZANO, desifrovéni vykazuje status zastaralého standardu.

e AES-128, AES-192 a AES-256: Plné POVOLENO bez jakychkoliv provoznich ¢i ¢asovych restrikei.
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2. Asymetrické digitdlni podpisy (Hranice 112 bit bezpecnostni sily)
e Generovani digitalniho podpisu:

— Sila < 112 biti (odpovidd délkdém RSA < 2048h, ECDSA < 224b): ZAKAZANO.

— Sila > 112 bita: Plne POVOLENO. V praxi minimélni délky: RSA > 2048b, ECDSA > 2240,
EdDSA > 224b a u sifry DSA pouze definované bezpecné dvojice parametru (L, N), konkrétné (2048,
924), (2048, 256) nebo (3072, 256).

e Ovérovani digitalniho podpisu:

— Sila < 112b: Povoleno vyhradné pro zpétnou verifikaci historickych dat jako prekonané/zastaralé.

3. HasSovaci funkce
e SHA-1:
— Generovani digitdlniho podpisu: ZAKAZANO (mimo explicitné povolené specifické vyjimky NIST).
— Oveéreni digitdlntho podpisu: Zastaralé / pirekonané.
— Ostatni aplikace (napf. HMAC, derivace klict KDF): PInée POVOLENO.

¢ Rodina SHA-2 a SHA-3: Kompletné POVOLENO pro veskeré myslitelné kryptografické operace.
e TupleHash a ParallelHash: PIné POVOLENO pro datové struktury.

10 Normy pro systémy managementu (ISO/IEC 27001 a rodina 27000)

Prednaskovy text byl TLP:AMBER.

11 Analyza rizik (Zakon ¢&. 264/2025 Sb. a Vyhlaska ¢. 409/2025 Sb.)

Tato prednéska detailné rozebird proces analyzy rizik (AR) jakozto esencidlni aktivitu pro budovani a fizeni systému
informaéni bezpecnosti. Definuje zakladni terminologii na historické analogii, srovnava metodologické piistupy k
hodnoceni rizik a exaktné mapuje procesni kroky, katalogy a povinnosti vyplyvajici z nové ¢eské kyberbezpecnostni
legislativy korespondujici s evropskym ramcem NIS2.

¢ Hrozba (Threat): Vnéjsi negativni uddlost, kterd muze znic¢it ¢i znehodnotit chranéné aktivum.
e Zranitelnost (Vulnerability): Vnitini slabina, diky které hrozba vibec uspéje.
¢ Dopad (Impact): Nésledek uspésného itoku vyjadieny finanéné ¢i nefinanéné.

¢ Opatieni (Countermeasure): Krok ke snizen{ rizika.

11.1 Typologie analyz rizik podle ISO/TEC TR 13335 a ISO 27005

Normativni rdmec (reprezentovany standardem ISO 27005 pro fizeni rizik bezpecénosti informaci) rozlisuje tii
zakladni metodologické pristupy k provadéni AR:

1. Elementérni (piehledovai) analyza: Rychlé zavedeni opatfeni s nizkymi ndklady na zdkladé analogie s
jinymi systémy nebo podle obecného standardu. Nevyhoda: Opatieni nemusi presné odpovidat redlnym
rizikim organizace. Vhodné pro subjekty s nizkou zévislosti na IT.

2. Neformdlni (pragmatickd) analyza: Stavi vyhradné na znalostech a zkuSenostech expertu bez pouzit{
formdlnich matematickych metod. Rizika se expertné déli na neprijatelnd (nutno odstranit), poskozujici
(zvézit ndklady), prijatelnd (sledovat) a zanedbatelnd.

3. Detailni analyza rizik: Komplexni, formalizovany proces s pfesnym oceniovanim aktiv, ur¢ovanim zrani-
telnosti a vypocty ztrdt (ALE — Annual Loss Expectancy nebo EAC — Estimated Annual Cost).
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11.2 Procesni kroky AR podle Zakona ¢. 264/2025 Sb. a Vyhlasky ¢. 409/2025 Sb.

NUKIB zisadné aktualizoval sablony v souvislosti s icinnosti Zakona &. 264/2025 Sb. (nZKB) a provadéci
Vyhlasky ¢. 409/2025 Sb.. V vyssim rezimu povinnosti je AR striktné povinnd, v niz$im rezimu je doporucend a
prakticky nezbytna.
e Krok 1 — Identifikace a evidence aktiv: Vyhlaska striktné nafizuje délit aktiva na:
Primdrni aktiva: Informace a sluzby klicové pro chod regulované sluzby.
Podpirnd aktiva: HW, SW| sité, budovy a lidé, na kterych primérni aktiva bézi.
Povinné minimum evidence: ID, Nézev, Popis, Typ/podtyp, Vlastnik (Asset Owner), Sprévee/Provozovatel,

Klasifikace, Hodnota/Kriticnost, CIA /DIA klasifikace, Vazby na primarni aktiva, Lokalizace, Dodavatel .

¢ Krok 2 — Identifikace hrozeb: Vybér relevantnich hrozeb z katalogu vyhlasky (skdla 1-4 nebo 1-5; 1=ne-
pravdépodobnd, 4=velmi ¢astd).

¢ Krok 3 — Identifikace zranitelnosti: Vybér vnitinich slabin (1=vysokd odolnost, 4=kriticka slabina).

e Krok 4 — Sestaveni scénare rizika: Formalizované sestaveni vazby: Aktivum + Hrozba + Zranitelnost
(napt. SQL databdze + Socidlni inZenyrstvi + Chybéjici vicefaktorovd autentizace MFA).

¢ Krok 5 — Hodnoceni dopadu: Hodnoceni na skale 1-5 podle vlivu na CIA a specifickych pravnich povin-
nost{ (NIS2, eIDAS2, GDPR) . (1=zanedbatelny, 5=kriticky)

¢ Krok 6 — Hodnoceni pravdépodobnosti: Sance, ze hrozba prorazi slabinu, odvozena z existence zrani-
telnosti, expozice systému a historie incidentu.
e Krok 7 — Vypocet rizika a kritika ¢istého nasobeni:
Model 1: P = H x Z a nésledné R = D x P (nejpouzivanéjsi model v CR).
Model 2 (Courtneyho vzorec): Pimy sou¢in R =D x H x Z.
Divody opousténi ¢istého ndsobeni v modernich metodikéch NUKIB:
1. Problém absolutni nuly: Pokud je hrozba ohodnocena 0, vyndsobenim zmizi celé riziko, pfestoze v
kyberbezpecnosti nulové riziko neexistuje.

2. Deformace linedrni skaly: Vysledky ndsobeni generuji nerovnomérné skoky (napedi. skok z 16 na
20, pak na 25), coz komplikuje férové stanoveni hranice akceptovatelnosti.

3. Rozmérova nekompatibilita: Pravdépodobnost je bezrozmérné éislo (¢i procento), zatimco dopad
se méfi ve financich ¢i lidskych zZivotech; jejich prosté nasobeni nedava ekonomicky ani fyzikalni smysl.
Moderni praxe proto vyuzivad pfevodni matice (Risk Matrix).

¢ Krok 8 — Zafazeni do matice rizik: Vyuzit{ matice 5 x 5 (Osa X: Pravdépodobnost, Osa Y: Dopad),
kterd deli rizika na Nizkd, Stredni, Vysoka a Kritickd.

e Krok 9 — Navrh bezpecnostnich opatieni: Vybér konkrétnich prvku z katalogu vyhlasky.
e Krok 10 — Strategie zvladani a akceptace rizik: Rozhodnuti o osudu rizika :

Mitigace (Snizent): Pouziti bezpecnostnich opatieni.

Transfer (Prenos): Pojisténi, outsourcing.

Eliminace (Vyloucent): ZruSeni rizikové ¢innosti.

Akceptace (Prijeti): Védomé ponechénf rizika. Pravidla akceptace: Musf{ byt pisemné dolozitelnd v registru,
podepisuje ji konkrétni vlastnik (top management) a je ¢asové omezend (pfezkum typicky 1x roc¢né). Ma-
nagement musi povinné formélné akceptovat zbytkové riziko (Residual Risk), které po zavedeni opatieni
vzdy zbyde.

e Krok 11 — Pravidelny pifezkum: Minimalné 1x roéné nebo po vyznamné zmeéneé.

11.3 Softwarové GRC nastroje pro podporu analyzy rizik

Pro efektivni modelovani, automatizaci vypoctu a dlouhodobou spravu registru rizik a aktiv se v praxi vyuzivaji
specializované softwarové platformy:

e Globalni a komeréni platformy: COBRA, PILAR (oficidlné podporovany v réamci struktur EU).
e Open-source feSeni: Platforma ERAMBA-GRC, lucembursky vladni systém MONARC
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11.4 Prevodni terminologicka matice dopadt podle NUKIB

Nésledujici tabulka definuje exaktni legislativni parovani doporuc¢eného slovniho hodnoceni dopadu rizik na kate-
gorizaci vyzadovanou provadéci vyhlaskou k zdkonu o kybernetické bezpecnosti:

Terminologie | Vécny popis dopadu v redlném provozu Stupen (409/2025 Sb.)
Zanedbatelné | Lze se vypoirddat bez vétsich obtizi. Nizka

Piipustné Dopady jsou ptekonatelné. Stiedni

Ohrozujici Dopady ohrozuji fungovani spolecnosti. Vysoka

Netinosné Ptekonatelné jen s velkymi obtiZzemi nebo likvidaéni. Kriticka

11.5 Strukturdlni katalogy Vyhlasky ¢. 409/2025 Sb.

Vyhlaska obsahuje zavazné katalogové prilohy, které unifikuji bezpec¢nostni procesy:
1. Katalog hrozeb: Lidsky faktor, technické, sifové hrozby a environmentalni hrozby a organizaéni selhani.
2. Katalog zranitelnosti: Technické, organiza¢ni, fyzické a procesni.

3. Katalog bezpeénostnich opatieni: Cleni BO do sedmi ucelenych oblasti: Organizaéni opatfeni, procesni
opatieni, technické opatteni, fyzickd opatieni, ¥izeni dodavatelu, fizeni incidenti, opatieni pro kontinuitu.

12 Novy zdkon o kybernetické bezpeénosti (zdkon ¢. 264/2025 Sb.)

Novy zdkon o kybernetické bezpecnosti (nZKB) predstavuje zdsadni reformu tuzemské legislativy. Kompletné
nahrazuje puvodni a dnes jiz piekonany zdkon ¢. 181/2014 Sb.. Slouzi jako piimé transpozice evropské smérnice
NIS2 do ¢eského pravniho radu.

12.1 Uvod do problematiky a pisobnost zakona

Hlavnim cilem normy je plo$né zvyseni odolnosti statniho aparatu, strategickych komercénich firem a vefejnopravnich
instituci vuci sofistikovanym kybernetickym hrozbdam.

e Ucinnost zdkona: Zakon vstoupil v uc¢innost 1. listopadu 2025.

e Rozsah dopadu: Okruh regulovanych subjektu se dramaticky rozsitil z ptuvodnich stovek na az 10 000
organizaci. Zakon dopada na subjekty usazené v CR poskytujici sité elektronickych komunikaci nebo tzv.
regulované sluzby.

e Vymezeni: Zikon se striktné nevztahuje na systémy pracujici s utajovanymi informacemi! Tyto

systémy podléhaji zcela jinému pradvnimu predpisu (zdkonu ¢. 412/2005 Sb.).

12.2 Architektura provadécich vyhlasek
Zakon se opira o 3 provazané provadéci vyhlasky, které upravuji technické, organizaéni a rozfazovaci podminky:

1. Vyhlaska ¢. 408/2025 Sb., o regulovanych sluzbéch: Definuje, které sektory podléhaji regulaci (energe-
tika, doprava, zdravotnictvi, finance atd.) a stanovuje kritéria vyznamnosti, podle kterych se organizace
zafadi do nizstho nebo vyssiho rezimu.

2. Vyhlaska €. 409/2025 Sb., o bezpecnostnich opatfenich pro vyssi rezim: Stanovuje nekompro-
misni technickd a organiza¢ni opatfeni, jako je povinnd segmentace sité, vicefaktorové ovéirovani (MFA),
pokrocily log management a striktni fizeni dodavatelského fetézce.

3. Vyhlaska €. 410/2025 Sb., o bezpeénostnich opatienich pro nizsi rezim: Upravuje mirngjsi, pfimérend

organizacni a procesni opatieni pro subjekty s nizsim dopadem.

12.3 Harmonogram plnéni a trifazovy model hlaseni incidenta
Zakon opousti princip pasivniho ¢ekdni na statni vyzvu a zavadi:
e Samoidentifikace: Kazda organizace si musi sama na vlastni odpovédnost zjistit, zda do zakona spada .

e Lhuta pro ohlaSeni: Povinnost ohlasit se u NUKIB je do 60 dnu od uc¢innosti zdkona (nebo od splnéni
kritéri{). Nésleduje registrace ze strany NUKIB.
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e Lhuta pro implementaci: Organizace mé presné 12 mésicu od formadlni registrace na to, aby plné zavedla
a implementovala vSechna povinnd bezpecnostni opatieni.

e Osobni odpovédnost: Za neplnéni povinnosti hrozi pokuty v Fadech stovek milionu K¢ nebo procenta z
globdlniho obratu , pricemz osobn{ odpovédnost nese primo vrcholovy management (piedstavenstvo/vedeni).

Pokud v organizaci dojde k incidentu, ktery naplni kritéria vyznamnosti, nZKB nafizuje striktni hldSeni vuci
NUKIB ve tfech po sobé jdoucich fazich:

1. Pfedbézné hlaseni incidentu: Musi byt odesldno do 24 hodin od detekce incidentu.
2. Rozsitené hlaseni incidentu: Odesild se do 72 hodin od detekce.

3. Zaveéreéna zprava: Kompletni zhodnoceni incidentu a analyza pricin. Doddna do 1 mésice.

12.4 Struktura a kategorizace bezpecnostnich roli
Zakon a vyhlagky zavadéji role, které organizace musi personalné obsadit. Rozlisuji se dva statusy:
e Ano (Explicitni povinnost): Role je piimo jmenovéna textem zdkona nebo vyhldsky.

¢ Ano (Funkéni povinnost): Role nenf v textu pifmo pojmenovéna, ale povinnosti, které predpis uklads,
technicky vyzaduji, aby tuto agendu nékdo vykondval. Organizace muze roli pojmenovat jinak, ale
obsahu povinnosti se nevyhne.

| Nézev role / funkce | Status dle nZKB | KliGova agenda / Popis

Vrcholovy management Ano Nese osobni odpovédnost, schvaluje politiky, alokuje
finance.

Manazer KB (CISO) Ano Kompletné #idi bezpeénost, komunikuje s NUKIB, od-
povida za rizika.

Vlastnik aktiva (Asset Owner) Ano Kazdé aktivum musi mit vlastnika; odpovida za jeho
hodnotu a rizika.

Role pro fizeni rizik Ano Identifikace aktiv, hrozeb, zranitelnosti a vypocty
scénaru.

Role pro fizeni incidentu Ano Zachyceni ttoku, koordinace reakce a hlaseni NUKIB
(24h/72h).

Role pro kontinuitu (BCM) Ano Tvorba planu obnovy po havarii, testovani a zajisténi
dostupnosti.

Role pro dodavatelsky retézec Ano Provérovani dodavatelského fetézce, smluvni SLA a
monitoring.

Role pro spravu pfistupa (IAM) Ano Sprava uétl, pridélovani opravnéni, princip least pri-
vilege.

Role pro technicka opatieni Ano Logovéni{, hardening, segmentace, sitovd administrace
a zaplaty.

Role pro skoleni a povédomi Ano Vzdéldvani zaméstnanci, realizace testu (napf. cviény
phishing).

Role pro compliance Ano Vedeni evidenci, pfiprava podklada pro dozorové kon-
troly NUKIB.

Auditor kybernetické bezpeénosti Ano (funkéng) Nezavislé hodnoceni plnéni zavedenych opatfeni (in-
terni/externi).

Architekt kybernetické bezpeénosti Ano (funkéné) Bezpecénostni ndvrhy systému, posuzovani zmén a seg-
mentace.
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